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GOBERNANZA DE DATOS Y LAS NUEVAS TECNOLOGÍAS DE MEJORA DE LA PRIVACIDAD.
PANORAMA GLOBAL Y RETOS PARA LATINOAMÉRICA Y EL CARIBE

Entre las atribuciones conferidas al Instituto Nacional de Transpa-
rencia, Acceso a la Información y Protección de Datos Personales 
(INAI) se encuentra la de velar por el cumplimiento que le es debido a 
las autoridades de los tres niveles de gobierno, consistente en propor-
cionar toda información pública que le sea requerida. Aunado a lo an-
terior, la encomienda constitucional del INAI se encamina también a la 
protección de los datos personales de los ciudadanos. Ahora bien, en 
la actualidad el uso de tecnologías de la información, necesariamente 
nos obliga a vigilar su integridad y seguridad, proteger, gestionar y ase-
gurar que la gobernanza de los datos sea siempre en apego a la norma 
o bien a los principios del derecho. 

Las coautoras, Claudia del Pozo y Constanza Gómez Mont, son 
expertas en cambios tecnológicos y modelos de inteligencia colectiva. 
La presente obra se encuentra estructurada en torno a aspectos temá-
ticos, primero muestran un marco conceptual en el cual desentrañan 
nociones y trayectos globales; después, se separan tres perspectivas 
sobre cómo fomentar la privacidad y gobernanza de datos: a) la regula-
toria; b) la técnica y la perspectiva institucional. En cada título se pone 
bajo la lente el contexto en América Latina, resaltando los desafíos de la 
región, así como los prototipos exitosos de cada asunto.

Estamos ciertos que en todo estado democrático es imperativo 
hacer una defensa del acceso a la información, la labor diaria de toda 
institución que ejerza recurso público debe estar dotada de transparen-
cia en el desarrollo de sus labores, además de que la defensa de la pri-
vacidad debe ser la constante para que la ciudadanía se fortalezca en 
un entorno de confianza y contención legal. Para todos es bien sabido el 
sinnúmero de consecuencias no deseadas que acarrea el indebido pro-
cesamiento y traslado de datos personales entre naciones, pues no to-
dos los países pueden jactarse de contar con legislaciones que aseguren 
una real y definitiva gobernanza de datos.

En la obra se resaltan los reportes del Proyecto de Mapeo de 
Gobernanza de Datos Global (PMGDG) 2023, en el cual es la protección 
de datos uno de los elementos esenciales que deben tomar en cuenta 
el sector encargado de formular las políticas públicas en el mundo, 
además de la gobernanza de los datos que generan información a tra-
vés de la inteligencia artificial (IA).

Las autoras con gran conocimiento del tema muestran la evolu-
ción normativa internacional en torno a la protección de la privacidad 
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en los flujos transfronterizos de los datos personales, la cual puede en-
tenderse desde finales del siglo XX con el auge del internet, hasta fina-
les de 2023 con regulaciones emitidas por la Unión Europea en materia 
de Reglamento de Datos.

El inminente y acelerado crecimiento en el uso de las tecnologías 
de la información y la digitalización de las sociedades ha acarreado con-
sigo la gran carga a los Estados de garantizar el derecho fundamental 
de protección a los datos personales, así como su uso responsable por 
los actores del estado y los particulares, creando con ello políticas pú-
blicas y económicas globales.

Las autoras y su equipo exponen ampliamente los avances en 
la región de América Latina en materia de protección de datos, que 
incluso han sido materia de análisis internacional, pues con ello se ha 
coadyuvado en la creación de modelos y leyes que tutelen la creación, 
el desarrollo y la actualización de la regulación nacional en la materia. 
Sin lugar a duda, los países latinoamericanos cuentan con la experien-
cia de los pares más avanzados en la materia, para poder construir 
normas e instituciones que sirvan de ejemplo y experiencia de casos 
de éxito para formar estructuras sólidas en materia de protección y 
gobernanza de datos.

Apreciados lectores, continuamos propiciando la creación y dis-
tribución de las obras editoriales emanadas desde el Comité Editorial. 
Entendemos que este tipo de libros son elementos indispensables de 
difusión de la cultura de los derechos que en el instituto se tutelan y 
estamos ciertos de que serán de mucha utilidad para la sociedad en 
general como para los especialistas o estudiosos de la materia. Los 
invitamos a adentrarse en el apasionante mundo del derecho compa-
rado desde la perspectiva de dos especialistas.

Comité Editorial del INAI
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Constanza Gómez Mont

Fundadora de C Minds, trabaja en el campo de las tecnologías emer-
gentes para el bien social y ambiental, colaborando con socios como 
el BID, el gobierno del Reino Unido, la UICN, GIZ, UNESCO, entre otros. 
También es fundadora de AI for Climate y líder de NaturaTech LAC, una 
iniciativa global nacida en 2024 para acelerar el uso de nuevas tecnolo-
gías para la conservación de la biodiversidad en la región LAC. Además, 
es miembro del comité directivo de la plataforma global Women for 
Ethical AI de la UNESCO, expresidenta del GFC AI for Humanity del Foro 
Económico Mundial (WEF) y nombrada Yale Climate Fellow 2024.

Ha liderado diversos procesos globales de alto nivel, como el 
co-desarrollo del primer instrumento regulatorio global de ética de la 
IA, liderado por la UNESCO, firmado por 193 países; la presidencia del 
Consejo del Futuro Global de IA para la Humanidad del Foro Económico 
Mundial. Es miembro fundador del consejo global de Mujeres por la IA 
Ética de la UNESCO, entre otros roles de liderazgo. Es asesora y socia de 
gobiernos, organizaciones multilaterales y grandes empresas tecnológi-
cas. Ha sido reconocida por el Gobierno Británico como Líder Interna-
cional, ganó el Premio AI Life Trajectory Award de Norteamérica 2023 por 
Mujeres en IA, y es Climate Fellow de la Universidad de Yale 2024, entre 
otros reconocimientos. Aboga y habla activamente sobre el liderazgo in-
clusivo, el empoderamiento de las mujeres y el uso ético de la tecnología 
para el impacto.



ACERCA DE LAS AUTORAS

11

Claudia del Pozo

Fundadora y Directora de Eon Institute, un think-tank mexicano liderado 
por mujeres que impulsa una sociedad a prueba de futuro ante los 
cambios tecnológicos (spin-off independiente de C Minds, una organi-
zación que ayudó a crear). Su trabajo la ha llevado a ser seleccionada 
para ser parte del Consejo de Expertos de la Alianza Nacional de IA 
del Senado de la República de México y unirse al Consejo Consultivo 
de Tecnologías Emergentes del Reino Unido en México. En el pasado, 
coordinó el primer prototipo de políticas públicas (tipo sandbox) para 
sistemas de IA más responsables en México, así como un ejercicio si-
milar en Uruguay enfocado en Tecnologías que Protegen la Privacidad 
(PETs). 

En el 2024, fue destacada por WIRED en español como una de las 
mujeres principales en proteger a Latinoamérica de los riesgos de la IA. 
En 2022 fue reconocida como componente clave del ecosistema mexi-
cano por los Women in AI Awards además de ser finalista de la categoría 
Líder de IA responsable. Su trabajo en IA responsable y otras tecnolo-
gías emergentes desde Eon Institute ha sido compartido en programas, 
foros y revistas locales e internacionales como Bloomberg BusinessWeek, 
Forbes, WIRED, MIT Sloan Business Review, Excélsior, El Financiero y Radio 
Chilango por mencionar algunos. Es graduada de negocios de la Warwick 
Business School en el Reino Unido y empezó su carrera en IBM Alemania.





ÍNDICE DE ABREVIATURAS



14

GOBERNANZA DE DATOS Y LAS NUEVAS TECNOLOGÍAS DE MEJORA DE LA PRIVACIDAD.
PANORAMA GLOBAL Y RETOS PARA LATINOAMÉRICA Y EL CARIBE



ÍNDICE DE ABREVIATURAS

15





INTRODUCCIÓN



18

GOBERNANZA DE DATOS Y LAS NUEVAS TECNOLOGÍAS DE MEJORA DE LA PRIVACIDAD.
PANORAMA GLOBAL Y RETOS PARA LATINOAMÉRICA Y EL CARIBE

La privacidad y la gobernanza de datos se sitúan en el epicentro de de-
bates a nivel global y local al abordar cómo las tecnologías pueden im-
pulsar el crecimiento social y económico. Esta temática, aunque no es 
nueva en el diálogo tecnológico, cobró especial atención en 2018, a raíz 
de la evidencia de filtraciones significativas y usos indebidos de datos 
que pusieron en riesgo los fundamentos democráticos. A esto se suma 
la intensificación del uso de la inteligencia artificial (IA) generativa entre-
nada con millones de datos disponibles sin que se conozca con exacti-
tud si estos han sido legítimamente recolectados y/o tratados. Hoy día, 
las interrogantes sobre el acceso, precisión, compartición y protección 
de datos resultan cruciales en una sociedad cuya interacción con la tec-
nología es cada vez mayor.

Este reporte tiene como propósito brindar claridad en cuanto a 
la gobernanza y privacidad de datos en el actual escenario tecnológico, 
enfocándose en cómo estas cuestiones han evolucionado en el ámbito 
público. Mientras que la privacidad de datos tiene que ver con el correc-
to almacenamiento, acceso, conservación, inmutabilidad y seguridad 
de los datos sensibles (Bigelow, 2022), la gobernanza de datos se refiere 
al proceso de gestión de la disponibilidad, facilidad de uso, integridad 
y seguridad de los datos en los sistemas de una entidad (Stedman y 
Vaughan, s.f.).

El documento se estructura en secciones clave que tratan diver-
sos aspectos de la temática. Se inicia con un marco contextual que es-
clarece conceptos y trayectorias, seguido por un análisis de tendencias y 
avances globales en privacidad y gobernanza de datos. Posteriormente, 
se desgranan tres perspectivas sobre cómo fomentar la privacidad y go-
bernanza de datos: la regulatoria (donde se esbozan mejores prácticas y 
retos); la técnica (resaltando las tecnologías que preservan la privacidad 
(PETs) como el cifrado y la anonimización) y, finalmente, la perspectiva 
institucional. En cada sección, se pone bajo la lupa la situación en Amé-
rica Latina, subrayando los retos únicos de la región y ejemplos exitosos 
relacionados con cada temática.

En el contexto institucional, el reto es aún mayor, ya que los Esta-
dos deben observar y salvaguardar el principio de transparencia como 
forma democrática para tener acceso a información, y establecer marcos 
regulatorios suficientes para proteger la privacidad en su mayor exten-
sión, lo cual invariablemente debe reflejarse en la construcción de un 
entorno de confianza. Las naciones que adoptan un enfoque integral es-
tructuran estrategias, políticas, procesos, y adaptan instrumentos orga-
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nizacionales para regular distintos escenarios, tipos y contextos de uso 
de datos. Las instituciones capaces de anticiparse a estos cambios tienen 
mayores probabilidades de cumplir con las expectativas legales y éticas 
que las personas depositan en ellas para la protección de sus datos.

Con este informe, se aspira a ofrecer un recurso para quienes 
estén interesados en el tema, así como para autoridades y profesiona-
les en América Latina dedicados a la protección y gobernanza de datos, 
ofreciéndoles mejores prácticas internacionales que puedan informar 
avances en la región. Asimismo, se pretende enriquecer el debate glo-
bal sobre privacidad y gobernanza de datos impulsando la armoniza-
ción de la regulación de la innovación tecnológica con una perspectiva 
de respeto a los derechos fundamentales desde una óptica regional.





PANORAMA GLOBAL    
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Esta sección se enfoca en explorar mejores prácticas internacionales en 
la materia de gobernanza de datos. Se destacan enfoques que puedan 
orientar las conversaciones e inspirar acciones en países que están ex-
plorando cómo abordar de manera más efectiva este tema.

El resumen de los reportes del Proyecto de mapeo de gobernan-
za de datos global (PMGDG) de 2023, en inglés Global Data Governance 
Mapping Project (Strutt et al., 2023), destaca la protección de datos como 
una de las principales preocupaciones de las personas formuladoras de 
política pública alrededor del mundo, junto con la gobernanza de siste-
mas impulsados por los datos como la IA. Además de notar una discre-
pancia entre la cantidad de acciones tomadas para la gobernanza de 
los datos entre los países de altos y bajos ingresos, el reporte también 
encuentra una diferencia en enfoques: los países de menores ingresos 
priorizan enfoques estructurales y regulatorios, mientras que los países 
de mayores ingresos prefieren desarrollar estrategias o priorizar linea-
mientos éticos y centrados en los derechos humanos. De forma general, 
también se observó que las personas formuladoras de política pública 
tienden a prestar escasa atención y consideración a las preocupaciones 
del público en la temática.

El reporte también destaca una tendencia hacia el enfoque en 
normas que regulan tecnologías específicas en lugar de normas que re-
gulan los datos como entrada para dichas tecnologías. Existe la preocu-
pación de que, sin reglas específicas para gobernar los datos, los países 
podrían ser incapaces de responder de manera efectiva a los diversos y 
complejos usos de los datos.

A nivel global de los países más avanzados en temas de gober-
nanza de datos en los últimos tres años, según un estudio del PMGDG, 
se encuentran Reino Unido, Australia, Francia y Nueva Zelanda, mien-
tras que Egipto, Argelia, Botsuana, Cuba e Irán se encuentran entre los 
últimos de la lista. El recuadro a continuación explora la temática en 
América Latina.
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Perspectiva desde América Latina y el Caribe

El Proyecto de mapeo de gobernanza de datos global (PMGDG) evalúa el 
avance de distintos países en cuanto a gobernanza de datos, vía una pun-
tuación basada en seis categorías, cada una con indicadores clave que se 
presentan a continuación:

	» Indicadores de estrategia (se trata de saber si el país cuenta 
con los siguientes indicadores): Estrategia Nacional de Datos, 
Estrategia de Administración Pública, Estrategia de IA, Estrate-
gia para los Datos del Ecosistema Digital;

	» Indicadores regulatorios (se trata de saber si el país cuenta 
con los siguientes indicadores): Ley de protección de datos per-
sonales, Ley de datos abiertos para la publicación proactiva de 
información gubernamental, Acta de Libertad de Información, 
Derecho a ser protegido por la toma de decisión autónoma, De-
recho de portabilidad de datos;

	» Indicadores de responsabilidad (se trata de saber si el país 
cuenta con los siguientes indicadores): Carta internacional de 
datos abiertos, Marco de ética de los datos en el sector público, 
Iniciativas de IA responsable, Marcos de confianza para la ges-
tión de la identidad digital, Lineamientos para la transferencia 
de datos no gubernamentales;

	» Indicadores estructurales (se trata de saber si el país cuenta 
con los siguientes indicadores): Organismo de protección de datos 
personales, Portal de datos abiertos, Organismo de coordinación 
de datos abiertos, Organismo de gobernanza de datos del sector 
público;

	» Indicadores participativos (se trata de saber si el país cuenta 
con los siguientes indicadores): Consultas públicas sobre los da-
tos, Respuesta gubernamental a las consultas, Órgano asesor de 
múltiples partes interesadas; 

	» Indicadores internacionales (se trata de saber si el país ha 
firmado o ratificado los siguientes indicadores): Convención 
108+, Alianza de Gobierno Abierto, Principios de IA de la OCDE, 
Acuerdos comerciales vinculantes sobre el flujo transfronterizo 
de datos, Convención de Budapest.
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De acuerdo con el Proyecto de mapeo de gobernanza de datos 
global (PMGDG), los países latinoamericanos se encuentran en una posi-
ción promedio de 34.4 en materia de gobernanza de datos, posicionan-
do a la región por debajo del promedio entre 69 países. Entre los países 
incluidos se encuentran Brasil (posición 7 de 69), Colombia (19), Uruguay 
(20), Argentina (21), México1 (25), Panamá (27), Perú (31), Chile (35), Ecua-
dor (47), Costa Rica (49), Bolivia (63) y Cuba (68). Se pueden ver los punta-
jes en cada dimensión en la gráfica resumida a continuación.

Gráfica 1 - Puntaje promedio final de los países de América Latina en el mapeo de gober-
nanza de datos global (PMGDG, 2023).

De forma general se puede observar que la región está rezagada 
en temas de responsabilidad que incluye contar con una carta de datos, 
un marco ético de datos para el sector público, iniciativas de IA respon-
sable, un marco de confianza para la gestión de la identidad digital y 
lineamientos para el intercambio no-gubernamental de datos. Esta di-
mensión suele ser la menos desarrollada por país, como se muestra en 
la gráfica por región a continuación.

1 Vale la pena mencionar que este análisis considera que México no tiene Estrategia de Inteligencia Artificial, 
por lo que el país tiene un puntaje de cero en la dimensión estratégica. En realidad, México desarrolló una 
estrategia nacional de IA bajo una administración anterior, realizada por la Embajada Británica en México, C 
Minds y el Open Data Institute. Sin embargo, la nueva administración no le dio continuidad, como fue el caso 
en Argentina. Esta fue aceptada por la Presidencia de la República en 2018. (Presidencia de la República, 
2018).
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Gráfica 2 - Puntajes promedios regionales (PNGDG, 2023).

Si bien la región de América Latina y el Caribe obtiene mejores 
puntajes generales que el Medio Oriente y África del Norte, África Sub-
sahariana y Asia del Sur, todavía falta impulsar el tema de gobernanza 
de datos, ya que los países no cuentan con marco de ética de datos en 
el sector público, ni marco de confianza para la gestión de la identidad 
digital, ni lineamientos de datos para el intercambio no-gubernamen-
tal de datos.

Es esencial abordar la privacidad de datos y la gobernanza en 
diversos contextos, como América Latina, el Caribe, la Unión Europea 
y Estados Unidos. Esto permite comprender y analizar las tendencias 
globales en estas áreas, para poder comparar lo que están realizando 
países más avanzados en la materia contra los países que están empe-
zando a ver estos temas y poder facilitar el establecimiento de normati-
vas y prácticas comunes para resguardar la información personal.

A pesar de las variaciones en regulaciones, la creciente interco-
nexión mundial destaca la importancia de homologar políticas de protec-
ción. Esta convergencia no solo refuerza la seguridad, sino que también 
contribuye a construir una confianza más sólida entre regiones. Las si-
guientes secciones se centran en diferentes enfoques complementarios 
que se pueden tomar en cuenta para una gobernanza y privacidad ópti-
mas de los datos.





ENFOQUES
REGULATORIOS
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A pesar de que se piensa que la protección y gobernanza de datos llegó 
con el auge del internet, es una discusión que se ha tenido desde finales 
del siglo XX. De hecho, el estado de Hesse en Alemania fue el primer 
gobierno que introdujo la primera legislación de protección de datos del 
mundo en 1970, llamada "Datenschutzgesetz” (DSG; ley de protección 
de datos). Esta ley fue seguida por legislaciones similares en diferentes 
países y posteriormente adoptada a nivel nacional en Alemania en 1977 
(GDPR Hub, s.f.).

Asimismo, en los años 80, la Organización para la Cooperación 
y el Desarrollo Económico (OCDE) estableció las directrices sobre pro-
tección de la privacidad y flujos transfronterizos de datos personales 
(1980), que tienen como objetivo establecer un consenso internacional 
sobre las pautas generales para la recopilación y gestión de informa-
ción personal, facilitando las transferencias internacionales de datos de 
una forma que respete los derechos humanos. Estas directrices podían 
incorporarse a las leyes existentes o servir de base para nuevas legisla-
ciones, ya que se crearon de forma flexible y con una formulación que 
permitía adaptarlas a los cambios tecnológicos.

Caja 1. Principios de las directrices sobre protección de 
la privacidad y flujos transfronterizos de datos persona-

les de la OCDE

Los principios incluyen:

1.	 Limitar la recopilación de datos personales de manera 
legal y justa;

2.	 garantizar la calidad y relevancia de los datos para los 
fines para los que se van a utilizar;

3.	 especificar para qué fines se recopilan y usan los datos 
personales;

4.	 restringir su uso para esos fines específicos;

5.	 implementar las mejores prácticas de medidas de seguridad;

6.	 promover la transparencia en las prácticas de datos; 

7.	 permitir la participación y los derechos de acceso y correc-
ción de datos personales por parte de los individuos; y
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8.	 responsabilizar al responsable del tratamiento de datos 
por el cumplimiento de estos principios.

A partir de estos primeros esfuerzos, las regulaciones de priva-
cidad de datos se fueron expandiendo a nivel mundial. El Convenio 18 
(Parlamento Europeo, s.f.), conocido como la “Convención para la protec-
ción de las personas con respecto al tratamiento automatizado de datos 
de carácter personal”, fue el primer instrumento legalmente vinculante 
a nivel internacional. Fue diseñado por el Consejo de Europa para salva-
guardar los derechos de privacidad y protección de datos de las personas 
en el contexto del procesamiento automatizado de datos personales y 
entró en vigor en 1985. Entre los principios clave figuran el principio de 
limitación de la finalidad, los principios de calidad de los datos, la trans-
parencia, los derechos de acceso, rectificación y oposición, y el estableci-
miento de autoridades de supervisión independientes para garantizar el 
cumplimiento del convenio.

A pesar del auge tecnológico a principios de los 2000 y la llegada 
de la banca en línea en las entidades financieras, el lanzamiento de Face-
book en 2006 y la demanda hacia Google por escanear correos electróni-
cos de sus usuarios en 2011 (Reglamento General de Protección de Datos 
[RGPD], s.f.) que apuntaban hacia la necesidad de actualizar y fortalecer 
las regulaciones existentes, estas no recibieron muchas modificaciones.

Fue en 2018 que el Convenio 108 (llamado ahora convenio 
108+) fue modernizado según el Consejo Europeo (s.f.) para “adaptar 
este instrumento a las nuevas realidades y al mundo cada vez más conec-
tado y fortalecer su implementación efectiva”, con el objetivo de mante-
ner un equilibrio entre la promoción de los flujos informativos como 
impulsores de la comunicación, la economía, la apertura e incluso la 
democracia, y los valores fundamentales de respeto a la privacidad y 
protección de datos personales. A la fecha del 2021, el Convenio 108 
había sido ratificado por 55 países y en 2023 sigue desempeñando un 
papel crucial en la promoción y protección de los derechos a la privaci-
dad y la protección de datos en un mundo cada vez más interconecta-
do e impulsado por los datos.

El año que marcó la transición a un mundo más enfocado en la 
protección de los datos fue el 2016, cuando la Unión Europea (UE) lanzó 
la primera regulación integral en materia de protección y gobernanza de 
datos: la Regulación General de Protección de Datos, más conocida como 
RGDP, presentada a continuación en la Tabla 1.
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Caja 2. La Regulación General de Protección de Datos 
de la Unión Europea

La RGPD surge como propuesta nueva en la UE el 2012, después de 
una consulta pública sobre protección de datos promovida por la Co-
misión Europea en el 2009, considerando los escasos cambios en la 
legislación europea relacionada a datos personales desde los 90.

En 2016, la UE adoptó la RGPD, el cual es un marco jurídico cuyo 
objetivo es proteger los datos personales y la privacidad de los ciudada-
nos de la UE. Esta ley busca armonizar las leyes de privacidad de datos en 
toda Europa; proteger y potenciar la privacidad de los datos de todos los 
ciudadanos de la UE y reformar la manera en que las organizaciones de 
toda la región abordan la privacidad de los datos. 

Esta ley afecta a las empresas que manejan datos de ciudada-
nos de la UE, incluidos bancos y compañías de seguros, entre otros. 
Establece los derechos de las personas y las obligaciones de las empre-
sas, incluida la protección de los datos personales cuando se exportan 
fuera de la UE (Rossow, 2018).

En el corazón del RGPD se encuentran principios fundamenta-
les, creados para guiar el procesamiento de datos personales, no como 
reglas estrictas (Burges, 2020). Son siete en total (RGPD, s.f.):

	» Legalidad, equidad y transparencia: El manejo de los datos 
debe ser legal, honesto y transparente para la persona sujeta a 
los datos.

	» Delimitación de la finalidad: Se deben utilizar los datos con 
fines legítimos y específicos, previamente comunicados de ma-
nera clara a la persona sujeta a los datos al momento de reco-
pilarlos. 

	» Minimización de datos: Los datos personales deben ser 
apropiados, relevantes y limitados con relación a la finalidad 
con los que se utilicen.

	» Exactitud: Se deben de mantener los datos personales preci-
sos y actualizados.

	» Limitación del plazo de conservación: Únicamente se pue-
den retener datos de identificación personal durante el período 
necesario para el propósito específico establecido.
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	» Integridad y confidencialidad (seguridad): El tratamiento 
de los datos debe realizarse de forma que se garantice la segu-
ridad adecuada (por ejemplo, mediante el uso de encriptado).

	» Rendición de cuentas: La persona responsable del trata-
miento de los datos tiene la responsabilidad de demostrar el 
cumplimiento de todos los principios de la RGPD.

En gran medida, estos principios son similares a los que existían 
en leyes anteriores de protección de datos (Burges, 2020), con excep-
ción al principio de responsabilidad (British Council, s.f.).

Del otro lado del Atlántico, Estados Unidos tomó un camino di-
ferente sobre el tema. En la actualidad, el país no cuenta con una ley 
general que regule la recopilación, protección y privacidad de datos, 
sino más bien con un sistema de leyes a nivel federal y estatal que 
regulan sectores y tipos específicos de información personal. Estas le-
yes responden a acrónimos como HIPAA, FCRA, FERPA, GLBA, ECPA, 
COPPA y VPPA (Klosowski, 2021). En comparación a la UE, la falta de un 
enfoque centralizado significa que muchas empresas no tienen restric-
ciones en cuanto al uso y tratamiento de los datos.

A su vez, después del lanzamiento de RGPD, el estado estadou-
nidense de California decidió inspirarse en el documento para diseñar 
la Ley de Protección de Consumidores de California, conocida como 
CCPA por sus siglas en inglés, resumida en la Caja 3.

Caja 3. La Ley de Protección de Consumidores de Cali-
fornia (CCPA)

En 2018, California se convirtió en el primer estado de Estados Unidos 
en promulgar una ley integral de privacidad de datos para las personas 
consumidoras conocida como la CCPA. Esta ley otorga a residentes de Ca-
lifornia una amplia gama de derechos en relación con la recopilación, uso, 
almacenamiento y compartición de su información personal por parte de 
las empresas cubiertas (Stockburger, 2022), por ejemplo:

	» Derecho a conocer la información personal que una empresa 
recopila sobre las personas consumidoras y cómo se utiliza y 
comparte;
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	» El derecho a eliminar la información personal que se recopile 
(con algunas excepciones);

	» El derecho a optar por no vender o compartir su información 
personal; y

	» El derecho a no ser discriminado por ejercer sus derechos en 
virtud de la CCPA.

La CCPA entró en vigor el 1 de enero de 2020 y en noviembre de 
2020, los votantes de California aprobaron la Proposición 24, la CPRA, que 
modificó la CCPA y añadió nuevas protecciones adicionales de la privaci-
dad que comenzaron a aplicarse el 1 de enero de 2023. La CCPA amplió 
los derechos y la flexibilidad de los residentes de California en cuanto al 
control de su información personal, y la Agencia de Protección de Privaci-
dad de California (California Privacy Protection Agency, CPPA) se volvió la 
nueva agencia encargada de hacer cumplir la Ley de Derechos de Priva-
cidad de California (California Privacy Rights Act, CPRA) junto con el Fiscal 
General de California. Dentro de estos nuevos derechos se encuentran 
(State of California Department of Justice, 2023):

	» El derecho a corregir la información personal inexacta que 
una empresa tenga sobre las personas consumidoras; y

	» El derecho a limitar el uso y la divulgación de la información 
personal sensible que se recopile sobre estas personas.

Existe una gran variedad de empresas sujetas al CCPA (incluyen-
do los intermediarios), las cuales tienen la responsabilidad de responder 
a las solicitudes de las personas consumidoras, ejercer sus derechos y 
facilitar la información sobre las prácticas de privacidad de las empresas.

Las leyes RGPD y CCPA comparten similitudes en términos de la 
definición de ciertos conceptos que aunque no los ponen con los mis-
mos nombres, es la misma definición (Ternullo, 2019) (por ejemplo, da-
tos personales vs información personal, responsable del tratamiento de 
datos vs empresas y, encargado del tratamiento vs proveedor de servi-
cios), la implementación de protecciones adicionales para menores de 
16 años, la garantía de derechos de acceso a la información personal, 
además ambas leyes aplican a empresas con sede fuera de sus respec-
tivas jurisdicciones y cuentan con principios en común como el derecho 
a la eliminación de datos o el derecho de oposición (Bateman, 2023).
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Estos avances han provocado que cada vez más países promulguen 
leyes de protección y gobernanza de datos. Según la Conferencia de las Na-
ciones Unidas sobre Comercio y Desarrollo (2021) o UNCTAD por sus siglas 
en inglés, en 2021, 137 de 194 países habían promulgado leyes en la mate-
ria. Para mediados de marzo de 2022, subió la cifra a 157 países (Greenleaf, 
2022). Estas leyes en su mayoría han estado influenciadas principalmente 
por la RGPD, aunque con muchas variaciones en sus implementaciones. 
De hecho, en el 2022, únicamente 17 países contaban con iniciativas o le-
yes de privacidad que podían ser comparables al RGPD (Simmons, 2022): 
Australia, Brasil, Canadá, Chile, China, Corea del Sur, Egipto, India, Israel, 
Japón, Nueva Zelanda, Nigeria, Sudáfrica Suiza, Tailandia, Turquía y Estados 
Unidos (únicamente con la Ley de Privacidad del Consumidor de California, 
CCPA) (Robichaud, 2020).

Desde entonces, la RGPD ha sido complementada con otras regu-
laciones que agregan especificaciones y se adecúan cada vez más a los 
avances en desarrollo tecnológico. En 20202, la UE pasó otra regulación 
innovadora: La Regulación de Mercados Digitales de la Unión Europea 
(DMA, por sus siglas en inglés), enfocada en prácticas digitales que aún no 
estaban reguladas para promover mercados justos y más abiertos (Comi-
sión Europea, s.f. a), presentada a continuación.

Caja 4. Ley de Regulación de Mercados Digitales de la 
Unión Europea (DMA)

La UE aprobó un nuevo Reglamento de Mercados Digitales (DMA) el 14 
de septiembre de 2022, con el objetivo de poner fin al dominio de los 
gigantes de Internet, considerando el monopolio virtual que tienen en 
el mercado europeo. El Área de Mercados Digitales pretende imponer 
normas que beneficien a las empresas europeas y a los internautas. La 
siguiente gráfica demuestra dicho monopolio.

Gráfica 3. Parte del tráfico mundial de Internet por empresa en 2018 (% del total) (Sandvi-
ne, 2019 en Banco Mundial, 2021).
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El Reglamento se dirige a 10 "servicios esenciales de platafor-
ma" o servicios básicos que son considerados problemáticos en la 
actualidad, entre ellos los motores de búsqueda, las redes sociales o 
servicios en la nube.

La normativa solo afecta a las empresas que son "controladores 
de acceso" o guardianes (gatekeepers) de la entrada de Internet. Se de-
finen como empresas que:

	» gozan de una sólida posición económica, tiene un impacto sig-
nificativo en el mercado interior y operan en varios países de la 
Unión Europea;

	» tienen una posición de intermediación fuerte, lo que significa 
que conecta a una gran base de usuarios con un gran número 
de empresas;

	» tienen (o están cerca de tener) una posición de mercado fuerte 
y sostenible, lo que significa que es estable a lo largo del tiempo.

Las empresas que cumplían estos criterios tenían que registrarse 
en la Comisión Europea, que las designaría oficialmente como contro-
ladores de acceso el 6 de septiembre de 2023. También designó como 
controladores de acceso a empresas que no alcanzaran todos estos 
umbrales, pero que se consideraran lo suficientemente dominantes, en 
función a determinados criterios.

Las empresas designadas como controladores de acceso debe-
rán designar a una o varias personas responsables del cumplimiento 
del reglamento y cumplir una veintena de obligaciones o prohibiciones 
antes del 6 de marzo de 2024, para cada uno de sus servicios esencia-
les de plataforma. En temas de gobernanza y privacidad de datos, por 
ejemplo, tendrán que permitir a empresas usuarias acceder a los datos 
generados por sus actividades en su plataforma y no podrán reutilizar 
los datos personales de un usuario con fines de publicidad dirigida sin 
su consentimiento explícito. (Comisión Europea, s.f. a). 

Las reformas de la UE sobre el uso de datos personales no ter-
minan con la DMA. En agosto de 2023 entró en vigor la Regulación 
de Servicios Digitales, conocido como DSA, por sus siglas en inglés. La 
siguiente tabla resume los objetivos y el alcance de este reglamento.
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Caja 5. Ley de Regulación de Servicios Digitales de la 
Unión Europea (DSA)

La DSA establece, por primera vez, un conjunto común de reglas sobre 
las obligaciones y responsabilidades de los intermediarios en todo el 
mercado único que abrirá nuevas oportunidades para ofrecer servicios 
digitales a través de fronteras, garantizando al mismo tiempo un alto ni-
vel de protección para todas las personas usuarias, sin importar dónde 
residan en la UE (Comisión Europea, s.f. b).

Las obligaciones de los diferentes actores en línea corresponden 
con su rol, tamaño e impacto en el ecosistema en línea para fomentar 
la innovación, el crecimiento y la competitividad, y facilitar la expan-
sión de plataformas más limitadas, pequeñas y medianas empresas 
(PyMEs) y startups. Las responsabilidades de las personas usuarias, 
plataformas y autoridades se re-equilibran de acuerdo con los valores 
europeos, colocando a la ciudadanía en el centro. Las reglas:

	» Mejoran la protección de las y los consumidores y sus dere-
chos fundamentales en línea

	» Establecen un marco de transparencia poderoso y una cla-
ra responsabilidad para las plataformas en línea

	» Fomentan la innovación, el crecimiento y la competitivi-
dad dentro del mercado único.

Por otro lado, la Ley de Gobernanza de Datos de la Unión Euro-
pea (DGA, por sus siglas en inglés) tomó efecto en septiembre de 2023, y 
establece una serie de reglas para promover el acceso a datos del sector 
público para el desarrollo de nuevos productos y servicios y le permite 
más control a las personas sobre sus datos personales, ofreciéndoles 
herramientas para gestionar la forma en que se accede a su informa-
ción (Irwin, 2022). Se puede leer más acerca de dicha regulación en la 
siguiente tabla.

Caja 6. Ley de Gobernanza de Datos de la Unión Euro-
pea (DGA)

El Consejo Europeo aprobó en mayo de 2022 la Ley de Gobernanza de 
Datos, en línea con la aprobación previa del Parlamento Europeo. Esta 
regulación sobre gobernanza de datos entró en vigor el 23 de junio de 



36

GOBERNANZA DE DATOS Y LAS NUEVAS TECNOLOGÍAS DE MEJORA DE LA PRIVACIDAD.
PANORAMA GLOBAL Y RETOS PARA LATINOAMÉRICA Y EL CARIBE

2022 y, después de un período de gracia de 15 meses, comenzó a ser 
aplicable a partir de septiembre de 2023 (Comisión Europea, 2023 a).

Esta ley tiene como objetivo promover la disponibilidad de datos 
y crear un entorno confiable para su uso en investigación y desarrollo 
de nuevos servicios y productos innovadores. Esta ley busca aumentar 
la confianza en el intercambio de datos, superar obstáculos técnicos 
y fomentar la reutilización de datos. También respalda la creación de 
espacios de datos europeos comunes en sectores estratégicos (Comi-
sión Europea, 2023 a), por ejemplo, en sectores económicos, mejores 
políticas públicas y una gobernanza más transparente. Además, el uso 
de datos en áreas como la salud, movilidad, medio ambiente, agricultu-
ra y administración pública conlleva beneficios significativos, como tra-
tamientos médicos personalizados, transporte más eficiente, acciones 
contra el cambio climático y avances en el desarrollo agrícola (Comisión 
Europea, 2023 a).

Para eso se implementará una certificación opcional con el fin de 
identificar a los proveedores de servicios de intermediación de datos y 
organizaciones de gestión de datos, con fines altruistas que cumplan con 
los requisitos establecidos (Consejo Europeo, 2022). Adicionalmente, se 
establecerá el Comité Europeo de Innovación en Datos, el cual tendrá 
la responsabilidad de brindar asesoramiento y apoyo para mejorar la 
interoperabilidad de los servicios de intermediación de datos, así como 
ofrecer directrices para el desarrollo de espacios de datos.

La Ley de Gobernanza de Datos establece protecciones para los 
datos del sector público, los servicios de intermedios de datos y las or-
ganizaciones sin fines de lucro que manejan datos, en relación con la 
transferencia ilegal de datos no personales a nivel internacional y el 
acceso no autorizado del gobierno a dichos datos (Consejo Europeo, 
2022). En lo que respecta a los datos personales, la UE ya cuenta con 
garantías similares bajo el RGPD.

En resumen, la Ley de Gobernanza de Datos busca promover la 
disponibilidad y el uso seguro de los datos en beneficio de la investiga-
ción, la innovación y la sociedad en general.

Si bien la DGA crea los procesos y estructuras para facilitar los da-
tos, todavía faltaba definir quién puede crear valor a partir de los datos y 
bajo qué condiciones. Para responder a esta necesidad, la UE generó el 
Reglamento de Datos que busca garantizar justicia a través de normas 
relativas al uso de los datos generados por los dispositivos del Internet de 
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las Cosas. En noviembre de 2023, tanto el Parlamento Europeo como el 
Consejo de la Unión Europea aprobaron la regulación (Comisión Europea, 
2023). Se puede leer más acerca de esta disposición en la siguiente tabla.

Caja 7. Reglamento de Datos de la Unión Europea

Aprobado en noviembre de 2023, este reglamento tiene como objetivo 
garantizar la equidad en la asignación del valor de los datos entre los 
agentes del entorno digital; estimular un mercado de datos competitivo; 
generar posibilidades para la innovación basada en los datos; y hacer que 
los datos sean más accesibles para todos (Consejo Europeo, 2023). Se pre-
vé que el Reglamento tenga un gran impacto en quienes gestionan datos, 
tanto personales como impersonales, de personas usuarias de productos 
y servicios conectados. Especialmente cuando los datos provienen de pro-
ductos o servicios relacionados con el Internet de las Cosas (IoT, por sus 
siglas en inglés).

Concretamente el reglamento propone:

	» Acciones para permitir que las personas usuarias de dispo-
sitivos conectados accedan a los datos generados por esos dis-
positivos y los servicios asociados. Sobre IoT, se centra en las 
funcionalidades de los datos de productor conectados, diferen-
ciando “datos de producto” de “datos de servicios relacionados”.

	» Disposiciones para fomentar el intercambio de datos al mis-
mo tiempo que se garantiza la protección de secretos comercia-
les y derechos de propiedad industrial y salvaguardias contra 
comportamientos abusivos.

	» Medidas para evitar cláusulas contractuales abusivas impues-
tas unilateralmente, protegiendo a las empresas de la UE y fo-
mentando negociaciones justas, especialmente para las PyMEs 
en el mercado digital.

	» Métodos para que las entidades gubernamentales accedan a 
datos del sector privado en situaciones de emergencia pública o 
cumplimiento de mandatos legales cuando esos datos no estén 
fácilmente disponibles por otras vías.

	» Nuevas normas que permiten a los clientes cambiar libre-
mente entre diferentes proveedores de servicios de procesa-
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miento de datos en la nube, promoviendo la competencia y 
evitando la dependencia de un único proveedor. Además, se 
han incluido medidas de protección contra transferencias no 
autorizadas de datos.

	» Acciones para fomentar el desarrollo de estándares de inte-
roperabilidad que faciliten el intercambio y procesamiento de 
datos, en línea con la Estrategia de Normalización de la UE.

El acuerdo político logrado entre el Parlamento Europeo y el Con-
sejo entró en vigor 20 días después de ser publicado en el Diario Oficial 
de la Unión Europea y se aplicará en su totalidad 32 meses después, con 
excepciones para ciertas obligaciones de acceso a datos de productos 
conectados y servicios relacionados.

Actualmente, y tras una revisión de los resultados de la aplica-
ción de la RGPD, la UE encontró áreas de oportunidad, en particular 
en cuanto a mecanismos de colaboración entre países miembros, por 
lo que está explorando la posibilidad de publicar reglas procedurales 
adicionales en el tema (Comisión Europea, 2023 b).

En conclusión, gran parte de los países están actualizando y ge-
nerando nueva regulación en materia de protección y gobernanza de 
datos, destacando el compromiso global por abordar de manera efec-
tiva los desafíos de la privacidad actuales, pero la región que lidera el 
tema regulatorio sin duda es la UE que ofrece un modelo de regulación 
gradual interesante. Dicho esto, América Latina y el Caribe están presen-
tando grandes avances, como se presenta en la sección a continuación.

Perspectiva desde América Latina y el Caribe

Existen varios países en la región con leyes de protección de datos 
personales vigentes: Argentina, Bahamas, Barbados (The Barbados 
Parliament, 2019), Brasil, Chile, Colombia, Costa Rica, Ecuador, El Sal-
vador, Guatemala, Honduras, Jamaica (Data Guidance, 2023), México, 
Nicaragua, Panamá, Paraguay, Perú, República Dominicana, Trinidad 
y Tobago y Uruguay (Red Iberoamericana de Protección de Datos, s.f. 
A e ILDA et al., s.f.). Esto no significa que los demás países no tengan 
ninguna regulación ni trabajen hacia ella:
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	» Algunos países como Bolivia ya están trabajando en una regu-
lación en la materia (Delicia Graciela Loayza Martínez, Profesio-
nal de Gestión Interinstitucional de la Agencia de Gobierno Elec-
trónico y Tecnologías de Información y Comunicación de Bolivia 
(AGETIC), “Comunicación Personal”, 2023).

El proyecto “Los datos personales y sus leyes” de la Iniciativa 
Latinoamericana por los Datos abiertos (ILDA), Al Sur y el Banco Intera-
mericano de Desarrollo (BID) revisan el grado de avance de las leyes de 
datos personales entre los países miembros del BID, contrastándolas 
con el Estándar Iberoamericano de Protección de Datos a través de 45 
indicadores2. Según el proyecto, los países con leyes que más se ajus-
tan al Estándar serían Barbados, México y Ecuador, mientras que Chile, 
Bahamas y Costa Rica tienen las leyes que más difieren de él. La gráfica 
a continuación muestra el nivel de paralelismo entre las leyes naciona-
les de varios países de América Latina y el Caribe con el Estándar antes 
mencionado (ILDA et al., s.f.).

Gráfica 4. Número de coincidencias entre las leyes de protección de datos nacionales en Amé-
rica Latina y el Caribe y el Estándar Iberoamericano de Protección de Datos (ILDA et al., s.f.)

2 Se busca entender qué tanto las leyes de privacidad de diferentes estados coinciden con 45 elementos del 
Estándar Iberoamericano de Protección de datos: alcance del encargado; condiciones para el consentimiento; 
consentimiento para el tratamiento de datos personales de niños, niñas y adolescentes; definiciones; derecho a 
la limitación del tratamiento de datos personales; derecho a la portabilidad de los datos personales; derecho a 
no ser objeto de decisiones individuales automatizadas; derecho de acceso; derecho de cancelación; derecho 
de oposición; derecho de rectificación; derechos ARCO; ejercicio de los derechos ARCO y de portabilidad; eva-
luación de impacto a la protección de datos personales; excepciones generales al derecho a la protección de 
datos personales; formalización de la prestación de servicios del encargado; mecanismos de autorregulación; 
naturaleza de las autoridades de control y supervisión; notificación de vulneraciones a la seguridad de los 
datos personales; objeto; oficial de protección de datos personales; ponderación del derecho a la protección 
de datos personales; principio de calidad; principio de confidencialidad; principio de finalidad; principio de leal-
tad; principio de legitimación; principio de licitud; principio de proporcionalidad; principio de responsabilidad; 
principio de seguridad; principio de transparencia; principios aplicables al tratamiento de datos personales; 
privacidad por diseño y privacidad por defecto; reconocimiento de medidas proactivas; reglas generales para 
las transferencias de datos personales; reparación del daño, régimen de reclamaciones y de imposición de 
sanciones; subcontratación de servicios; tratamiento de datos personales de carácter sensible; tratamiento de 
datos personales de niños, niñas y adolescentes; ámbito de aplicación objetivo; ámbito de aplicación subjetivo; 
ámbito de aplicación territorial; establecimiento de mecanismos de cooperación internacional.
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De acuerdo con el estudio, los siguientes ejes son los que menos 
coincidencia tienen con el Estándar en la región: subcontratación de ser-
vicios (tan solo 21% de los países de la región coinciden totalmente o par-
cialmente con los elementos), ponderación del derecho a la protección de 
datos personales (21%), privacidad desde el diseño y privacidad por defec-
to (31%), oficial de protección de datos personales (42%), formalización de 
la prestación de servicios del encargado (42%), derecho a la portabilidad 
de los datos personales (42%), alcance del encargado (42%), principio de 
responsabilidad (52%), notificación de vulneraciones a la seguridad de los 
datos personales (52%), consentimiento para el tratamiento de datos per-
sonales de niños, niñas y adolescentes (52%), tratamiento de datos perso-
nales de niños, niñas y adolescentes (57%).

Si bien son numerosos los países de la región que cuentan con 
una ley de privacidad, existen discrepancias en cuanto a su actualiza-
ción. Por un lado, destaca Brasil que está trabajando en La Ley General 
de Protección de Datos Personales de Brasil o LGPD (Lei Geral de Pro-
teção de Dados Pessoais, en portugués brasileño), inspirada en el GPDR 
de la Unión Europea de 2016. Por otro lado, está Argentina que, si bien 
actualizó su regulación en 2016 para regir la transferencia de datos per-
sonales entre fronteras, se considera que se encuentra desactualizada, 
ya que es posible observar un notable deterioro en su sistema de pro-
tección de datos personales. Recientemente, se ha denunciado que el 
sector público argentino sería el mayor infractor de la Ley de Protección 
de Datos Personales (Bordachar, 2022).

Como se puede observar, varios países en las regiones de Amé-
rica Latina y el Caribe han implementado leyes de protección de datos 
personales y otros pendientes de promulgación. Sin embargo, existen 
diferencias notables en la actualización y eficiencia de cumplimiento 
de estas leyes por país. La diversidad y complejidad de los contextos 
resaltan la importancia de seguir monitoreando y adaptando las re-
gulaciones para abordar los desafíos cambiantes en la protección de 
datos personales en la región.

Ahora bien, existen otros enfoques que se pueden tomar en 
cuenta para promover el uso responsable de los datos, como lo son las 
tecnologías que preservan la privacidad, así como los enfoques institu-
cionales que se analizarán en las siguientes secciones.



ENFOQUES TÉCNICOS
Y TECNOLÓGICOS
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Además de ver el lente desde una perspectiva regulatoria, las diferentes 
partes interesadas están buscando desarrollar sistemas y métodos técni-
cos o tecnológicos para promover una mejor privacidad y gobernanza de 
datos desde el diseño. De las oportunidades que nacieron en el 2018 para 
promover el uso seguro de datos por varias partes están los fideicomisos 
de datos, antes de que apareciera la terminología de Tecnologías que Pre-
servan la Privacidad conocidas como PETs, por sus siglas en inglés.

A medida que va evolucionando la innovación tecnológica, 
el tema de la privacidad se ha vuelto prioritario, sobre todo para ar-
monizar el aprovechamiento de los datos y la privacidad. En muchas 
jurisdicciones, los principios de Privacidad desde el Diseño (PbD) son 
obligatorios y las PETs surgen como posibles soluciones para cumplir 
con ellos. Por lo tanto, las personas responsables del tratamiento de 
datos deben de anticiparse y tomar medidas técnicas y organizativas 
para garantizar la incorporación de estos requisitos desde el diseño en 
sus productos y servicios.

Como consecuencia, se están desarrollando diversas estrategias 
basadas en técnicas criptográficas y estadísticas innovadoras y cambios 
estructurales en el procesamiento de datos. Estos enfoques están intro-
duciendo nuevas protecciones de privacidad, gobernanza y seguridad di-
gital en la recopilación y procesamiento de datos. Aunque estas técnicas y 
tecnologías no son recientes, estas presentan novedades en términos de 
rendición de cuentas y protección de datos durante su uso. Además, tie-
nen la capacidad de realizar modificaciones mínimas en los datos, permi-
tiendo su procesamiento para usos específicos sin revelar la información 
que contienen (OCDE, 2023).

A pesar de lo anterior, no existe un consenso en la definición de 
PETs, ni en su categorización. Una de las razones de la falta de acuerdo 
en las existentes técnicas y en su nivel de madurez. Sin embargo, se 
presentan a continuación algunas definiciones:
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En palabras más sencillas, podemos decir que las PETs preser-
van la utilidad de los datos al mismo tiempo que minimizan los peligros 
para la privacidad. Algunas de sus aplicaciones ventajosas son (Sim-
mons+Simmons, 2022):

	» Ayudar a demostrar el cumplimiento del principio de minimi-
zación de datos y garantizar un nivel adecuado de seguridad en 
el tratamiento de datos personales.

	» Incluir sólidas soluciones de anonimización y seudonimiza-
ción, así como reducir los riesgos asociados a posibles violacio-
nes de datos personales, haciendo que sean incomprensibles 
para usuarios no autorizados.

	» Permitir el acceso a conjuntos de datos personales que, de otra 
manera, se consideran demasiado sensibles para compartir.

La siguiente tabla (OCDE, 2023) ofrece un panorama del tema, 
las diferentes tecnologías, sus aplicaciones y retos y limitantes:
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Nota: (*) Sólo se incluye una aplicación por temas de legibilidad.

Tabla 1. Panorama de los PETs principales, sus oportunidades  y retos (OCDE, 2023).

La Caja 8 a continuación ofrece definiciones más profundas de 
varias de las tecnologías mencionadas en la tabla anterior:

Caja 8. Definición de algunas PETs
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			              3

A continuación, la Caja 9 profundiza en las aplicaciones actuales 
de algunas PETs.

Caja 9. Aplicaciones de las PETs

Existe una variedad de aplicaciones de estas tecnologías, particular-
mente interesantes para aquellos sectores que usan información sen-
sible como el financiero o de salud, entre otros.

Una aplicación interesante es el poder usar datos cifrados, es 
decir, en formato codificado, para realizar ciertos procesos. Por ejem-
plo, durante la pandemia, se usó el cifrado homomórfico para poder 
entrenar un sistema de IA con datos altamente sensibles pero cifrados, 
lo que permitió avanzar el entendimiento de la enfermedad sin nunca 
poner en riesgo la privacidad de las personas sujetas de los datos.

Además de incluir técnicas que cifran los datos, las PETs tam-
bién pueden volver las bases de datos inutilizables, con el fin de que no 
se pueda re-identificar a individuos con base en la información obteni-
da en caso de hackeo o filtración de datos. A una de estas técnicas se le 
llama privacidad diferencial, lo que implica agregar cierta aleatoriedad 
en los datos de forma que se mantengan los mismos resultados esta-

3 Se trata de eliminar información en los datos que pueda llevar a la identificación de una persona, con el 
objetivo de reducir el riesgo de identificación del individuo. Sin embargo, existe un riesgo residual de que aún 
se pueda reconstruir la identidad. Los datos seudonimizados mantienen la capacidad de ser reconstruidos 
cuando se combinan con información identificable almacenada en otro lugar o con conjuntos de datos ex-
ternos que contienen información identificable (OCDE, 2023).
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dísticos. En Estados Unidos, la Oficina de Censos adoptó esta PET para 
la publicación de censos poblacionales. Una técnica similar busca usar 
datos sintéticos, que son datos artificiales, en vez de datos reales liga-
dos a individuos, de igual forma, manteniendo la misma información 
estadística general.

Con el fin de abordar proyectos complejos, como el entrena-
miento de algoritmos avanzados, un reto para las técnicas presentadas 
anteriormente, se desarrollaron otros enfoques.

Algunas técnicas como la computación multipartita segura divi-
de la base de datos entre distintos servidores en la nube que son capa-
ces de procesar datos conjuntamente pero no tienen interacción entre 
sí. Este enfoque se vuelve útil, por ejemplo, en casos de autentificación 
para pagos en línea. El aprendizaje federado es bastante similar a la 
técnica anterior, ya que permite liberar distintas partes de los datos a 
diferentes propietarios para entrenar modelos de IA para luego volver 
a juntar los datos procesados en un solo modelo. Esta técnica facilita la 
colaboración entre farmacéuticas para avanzar la investigación. Cada 
entidad participante comparte muestras de datos en una plataforma 
descentralizada y compartida para que los demás puedan usarlos para 
entrenar su algoritmo, pero en ningún momento se les da acceso direc-
to a los demás a los datos sensibles.

Otra técnica similar es el uso de entornos de ejecución de con-
fianza, que permite cruzar bases de datos para evitar revelar informa-
ción sensible que no le corresponde a la persona dueña de una base de 
datos. Esta se usa en aplicaciones de comunicación como signal, per-
mitiendo a usuarios conectar con personas que ya están en la lista de 
contactos de su teléfono en la aplicación. La información de los contac-
tos se carga a un servidor central y se encuentran coincidencias entre la 
base de datos de usuarios de signal y la base de contactos del usuario 
individual. En ningún momento signal tuvo visibilidad de la información, 
ya que la información del contacto solo se descifrar en el entorno aisla-
do (Del Pozo, 2023).

A pesar de las ventajas que ofrecen estas tecnologías, varias or-
ganizaciones como la Oficina del Comisionado de la Información de 
Reino Unido (ICO) advierte que las PETs no son una solución definitiva 
para el cumplimiento de la protección de datos. Se deben de tomar en 
cuenta otro tipo de medidas adicionales para garantizar el procesa-
miento legal de los datos personales como por ejemplo autenticación, 
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cortafuegos, copias de seguridad y antivirus, entre otros. Del mismo 
modo, se han señalado algunos riesgos asociados con el uso de PETs, 
como la falta de madurez de algunas de estas técnicas, la falta de ex-
periencia en su uso (lo que puede provocar un uso indebido) y posibles 
errores en su implementación práctica (Simmons+ simmons, 2022).

La investigación y generación de instrumentos en torno a las 
PETs, sus aplicaciones y limitaciones, está en auge a nivel mundial:

	» Desde el Reino Unido, en particular el ICO, se creó una guía 
para la protección de datos en 2022 para apoyar a las organiza-
ciones en su adopción de PETs. Esto incluye un repositorio públi-
co de casos de uso, realizado en colaboración con el Center for 
Data Ethics and Innovation. La Oficina también está apoyando re-
tos para aprovechar los beneficios de las PETs para abordar retos 
sociales globales, en conjunto con Estados Unidos. Además, a ini-
cios de 2023, el Alan Turing Institute junto con The Royal Society 
publicaron un reporte sobre el potencial de las PETs para facilitar 
la gobernanza de datos.

	» En Estados Unidos, en marzo de 2023, la Casa Blanca lanzó 
una Estrategia Nacional para Promover la Analítica y Transfe-
rencia de Datos Protegiendo la Privacidad, o PPDSA por sus si-
glas en inglés. Se desarrolló en colaboración con entes guberna-
mentales, negocios y la sociedad civil. A su vez, la Comisión de 
Ciencia, Espacio y Tecnología de la Cámara de Representantes 
propuso un proyecto de ley bipartidista en 2021 para empode-
rar a la Fundación Nacional de Ciencias (NSF, por sus siglas en 
inglés) al Instituto Nacional de Estándares y Tecnología (NIST, 
por sus siglas en inglés) a liderar esfuerzos de investigación, de-
sarrollo de fuerza laboral y establecimiento de estándares en 
cuanto a PETs.

	» En Singapur, la Autoridad de Desarrollo de Comunicaciones 
(IMDA, por sus siglas en inglés) lanzó un Sandbox de PETs en 
2022, permitiendo a empresas interesadas trabajar con provee-
dores de confianza de soluciones digitales de PETs para desarro-
llar casos de uso y pilotos. En particular, el piloto busca conectar 
casos de uso con una gama de proveedores de soluciones PET, 
brindar apoyo financiero a empresas para definir e implemen-
tar proyectos piloto; y ofrecer apoyo regulatorio para garanti-
zar y minimizar preocupaciones, asegurando que las empresas 
puedan implementar las PETs, cumpliendo con las regulaciones.
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	» A nivel internacional, la Organización de las Naciones Unidas 
(ONU) creó el PET Lab para incrementar la adopción internacio-
nal de bases de datos públicas, mitigando los riesgos a la priva-
cidad. Con esto, busca facilitar la coordinación y colaboración 
transfronteriza. Anteriormente, en 2019, lanzó una guía sobre 
las PETs.

Perspectiva desde América Latina y el Caribe

El último reporte de la OCDE sobre enfoques regulatorios y políticos 
sobre las PETs (Reimbsbach-Kounatze y Reynolds, 2023) únicamente 
destaca a dos países latinoamericanos: México y Uruguay.

México: vínculos a PETs en las regulaciones y promoción de su 
uso/innovación

El reporte menciona instancias en las que se hacen alusiones o se po-
drían usar PETs para el cumplimiento de la normativa, resumidas a 
continuación:

	» Requisitos de de-identificación: 

La Ley Federal de Protección de Datos Personales en Posesión de Par-
ticulares (LFPDPPP) y la Ley General de Protección de Datos Personales 
en Posesión de Sujetos Obligados (LGPDPPSO) ofrecen una definición 
de la disociación: “El procedimiento mediante el cual los datos perso-
nales no pueden asociarse al titular ni permitir, por su estructura, con-
tenido o grado de desagregación, la identificación de este.” (Cámara de 
Diputados del H. Congreso de la Unión, 2010).

	» Requisitos de seguridad de datos: 

•	 La LFPDPPP indica que “todo responsable que lleve a cabo tra-
tamiento de datos personales deberá establecer y mantener 
medidas de seguridad administrativas, técnicas y físicas que 
permitan proteger los datos personales contra daño, pérdida, 
alteración, destrucción o el uso, acceso o tratamiento no auto-
rizado. Los responsables no adoptarán medidas de seguridad 
menores a aquellas que mantengan para el manejo de su in-
formación. Asimismo, se tomará en cuenta el riesgo existente, 
las posibles consecuencias para los titulares, la sensibilidad de 
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los datos y el desarrollo tecnológico” (Artículo 19). El Instituto 
Nacional de Transparencia, Acceso a la Información y Protec-
ción de Datos Personales (INAI) además publicó en 2015 la Guía 
para implementar un Sistema de Gestión de Seguridad de Datos 
Personales.

•	 A su vez, la LGPDPPSO (Cámara de Diputados del H. Congreso 
de la Unión, 2017) define las responsabilidades de los controla-
dores de datos (Artículo 16) y requiere que la parte responsable 
cumpla con las obligaciones de la ley por defecto (Artículo 30). 
Sin importar el tipo de sistema en el que se encuentran los da-
tos personales o el tipo de procesamiento que se efectúe, el res-
ponsable de los datos debe establecer y mantener medidas de 
seguridad administrativas, físicas y técnicas para la protección 
de los datos personales. En particular, estas medidas deben 
proteger de cualquier daño, pérdida, alteración, destrucción o 
uso, acceso o tratamiento no autorizado y debe garantizar su 
confidencialidad, integridad y disponibilidad (Artículo 31). Cual-
quier actividad relacionada con el procesamiento de datos per-
sonales debe ser documentada y contenida en un sistema de 
gestión (Artículo 34).

Por otro lado, el gobierno mexicano ya está creando e impul-
sando espacios para crear mejores prácticas en privacidad, lo que abre 
un camino natural para la consideración de las PETs. Por ejemplo, cada 
año, el INAI promueve la innovación vía el Certamen a la Innovación 
en Transparencia y el Premio de Innovación y Buenas Prácticas en la 
Protección de Datos Personales. Actualmente, el Certamen de Innova-
ción en Transparencia 2023 se está llevando a cabo con un enfoque en 
“herramientas, aplicaciones y plataformas tecnológicas que se encuen-
tren en funcionamiento y que trabajen para el beneficio de la Transpa-
rencia en México” (Certamen de Innovación en Transparencia, 2023). 
En 2022, se llevó a cabo el certamen con un enfoque en “promoción 
de sistemas, aplicaciones y plataformas tecnológicas que diseminan y 
generan mejores prácticas para fortalecer el acceso a la información 
pública, transparencia y responsabilidad en México.”

El premio, a su vez, busca “promover, reconocer, impulsar, in-
centivar, difundir y compartir innovaciones y buenas prácticas desde 
diferentes disciplinas del conocimiento y la práctica, principalmente 
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aquellas que desarrollen propuestas creativas y efectivas que permi-
tan hacer más eficiente la protección de datos personales en diferen-
tes ámbitos sociales, laborales y culturales. Ello permitirá fortalecer 
lazos de cooperación y vinculación con el talento de nuestro país en 
materia de protección de datos personales, sensibilizando, impulsan-
do y construyendo una cultura de privacidad y prevención entre los 
responsables y encargados del cuidado y tratamiento de los datos per-
sonales de los sectores público y privado en México” (Premio de Inno-
vación PDP, 2023).

Estos espacios podrían contribuir a la exploración y el fortaleci-
miento del tema de PETs en México.

Uruguay: iniciativa destacada de prototipo de políticas públicas

Esta iniciativa es parte del programa global liderado por Meta: Open 
Loop, que conecta a los y las responsables de la política pública en temá-
ticas de privacidad y otros aspectos tecnológicos con empresas tecnoló-
gicas para desarrollar políticas efectivas basadas en evidencia. A través 
de esta metodología de gobernanza experimental, se co-crean proto-
tipos de política pública para ser probados en los diferentes enfoques 
alrededor del uso de la tecnología de forma responsable.

El programa Open Loop Uruguay (2023), liderado por Meta y 
el Eon Resilience Lab de C Minds, junto con el BID y el BID Lab, con el 
apoyo de la Agencia de Gobierno Electrónico y Sociedad de la Infor-
mación y del Conocimiento (AGESIC) y Unidad Reguladora y de Control 
de Datos Personales (URCDP), generó una propuesta de marco legal y 
práctico en torno a las PETs, de la mano de varias personas expertas 
regionales, para los fines de este ejercicio únicamente. Una vez tenien-
do esta propuesta, se probó a inicios de 2023 con 10 empresas y pro-
yectos de gobierno uruguayos que manejan datos sensibles, con el fin 
de entender qué tan factible era la identificación de riesgos, selección 
de estrategia de privacidad desde el diseño e implementación de PETs 
correspondientes para diferentes organizaciones.

Esta prueba permitió recibir retroalimentación sobre la facti-
bilidad en cuanto a finanzas, mano de obra directa, gastos generales 
(overhead, en inglés), equipamiento e infraestructura, inputs y datos y 
servicios externos. Estos aprendizajes, resumidos a continuación, con-
tribuyeron así al fortalecimiento de la propuesta de marco para poder 
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entregar las propuestas de política pública a los reguladores urugua-
yos como producto de este ejercicio.

Si bien el reporte se publicará más adelante, se comparten a 
continuación unos aprendizajes clave:

1.	 Es una temática de interés para todos los sectores e in-
dustria, como se vio en el ejercicio Open Loop Uruguay. 
Tanto proyectos públicos como startups y empresas más 
establecidas aplicaron recursos para aprender, explorar 
y probar un prototipo de manual técnico en torno a las 
PETs durante varios meses, involucrando desde los roles 
más altos de su organización hasta los equipos técnico y 
legal, mostrando disposición y motivación del ecosiste-
ma por las PETs.

2.	 Entre los beneficios compartidos por los entes partici-
pantes, se destacaron:

a.	 lidiar con el crecimiento exponencial de sus bases 
de datos

b.	 identificar nuevos riesgos de privacidad

c.	 mejorar nivel de madurez en privacidad, seguri-
dad y gestión de datos

d.	 fortalecer el cuidado de las personas titulares de 
los datos

e.	 facilitar el intercambio de datos sin vulnerar la pri-
vacidad

f.	 mejorar su posición en el mercado local y regional

g.	 ofrecer mayor confianza a las personas u organi-
zaciones usuarias finales

h.	 operar los principios de privacidad por diseño

i.	 fortalecer el cumplimiento regulatorio

j.	 normalizar el adherir a estándares más altos en 
cuanto a privacidad de datos
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3.	 Los costos de implementar una o más PET(s) varía consi-
derablemente de un ente a otro, según su tamaño, sec-
tor, recursos existentes y enfoque en cuanto a gestión 
de riesgo de privacidad, por lo que los entes deben de 
evaluar sus circunstancias únicas para tomar decisiones 
informadas en cuanto a la asignación de recursos. De los 
costos más altos identificados para la adopción de PETs 
se destacaron la capacitación técnica del equipo, la im-
plementación y el mantenimiento. En algunos casos, has-
ta puede requerir un cambio en la arquitectura de datos.

Con el propósito de promover una mejor privacidad y gobernan-
za de datos desde el diseño (independientemente de la perspectiva re-
gulatoria) se ha impulsado el desarrollo de sistemas y métodos técnicos 
como las PETs para reducir los riesgos asociados con posibles violacio-
nes de datos personales. A pesar de los notables avances en investiga-
ción y aplicaciones de las PETs en países como Reino Unido, Estados 
Unidos, Singapur y Uruguay, es esencial destacar que estas herramien-
tas tecnológicas solo son parte de la respuesta a los retos apremiantes 
de privacidad y gobernanza de datos. 
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El fortalecimiento de la gobernanza de datos no solo depende de las 
regulaciones y tecnologías disponibles, sino también de las institucio-
nes públicas existentes para cuidar los datos y maximizar su beneficio. 
De acuerdo con el Reporte de Desarrollo Global (WDR, por sus siglas en 
inglés) del Foro Económico Mundial en 2021, tan solo uno de cada cua-
tro países ya contaba con una entidad de gobernanza de datos mien-
tras que 6% estaba avanzando hacia una o planeaba hacer una (WDR, 
2021). La mayoría de estas instituciones se encuentran en países de 
altos ingresos y, notablemente, ninguno en países de bajos ingresos 
(por lo general, estos tampoco cuentan con estrategia nacional de da-
tos), como lo demuestra la Gráfica 5.

A su vez, se nota una disparidad en cuanto a la presencia de enti-
dades de protección de datos, las cuales son mucho más frecuentes en 
países de altos ingresos, como se muestra en la Gráfica 6.

Gráfica 5. Porcentaje de países con una entidad de gobernanza de datos por grupo de 
ingresos (WDR, 2021 a).

Nota: se consideran 198 economías.
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Gráfica 6. Porcentaje de países con una entidad de protección de datos por grupo de in-
gresos (WDR, 2021 a).

Nota: se consideran 191 economías.

Además, resalta el hecho que cuanto más ingreso tenga la eco-
nomía, más probable se vuelve que tengan una agencia de datos in-
dependiente, y no parte de otra institución gubernamental, como se 
puede observar en la Gráfica 7.

Gráfica 7. Tipo de entidad de gobierno de datos, por grupo de ingresos por país (WDR, 
2021 b).
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Una de las posibles razones para ello es que establecer institucio-
nes autónomas puede resultar costoso e ineficiente, ya que demanda 
recursos adecuados y capacidades técnicas suficientes para funcionar 
de manera productiva. Sin embargo, la integración de nuevas funciones 
en las instituciones existentes o la creación de un organismo interins-
titucional, como un consejo de gobernanza de datos, puede propor-
cionar a los gobiernos una mayor flexibilidad en las primeras fases del 
establecimiento de un marco de gobernanza de datos, respondiendo a 
la necesidad latente de tener un ente independiente que garantice la 
neutralidad. Este enfoque también permite a los gobiernos aprovechar 
el conocimiento de las instituciones pertinentes y, al incorporar más 
partes interesadas en el proceso, aumentar la inclusividad de la estra-
tegia y el diseño de políticas (WDR, 2021 a).

A su vez, algunas naciones han adoptado una estrategia des-
centralizada en la que se establece un esfuerzo de colaboración en-
tre ministerios, departamentos y organizaciones para compartir las 
responsabilidades asociadas a la gobernanza de datos. Por ejemplo, 
las Oficinas Nacionales de Estadística (ONE) pueden desempeñar un 
papel central en la elaboración de las Estrategias Nacionales para el 
Desarrollo de las Estadísticas (ENDE), que forman parte de la estrate-
gia de datos de un país. La eficiencia de la entidad responsable de la 
planificación estratégica dependerá de su nivel en el gobierno, y, por lo 
tanto, del nivel de influencia que puede ejercer. Por lo general, se sitúa 
en el núcleo del gobierno, como el Gabinete del Primer Ministro o el 
Gabinete del Presidente, en colaboración con la ONE. (WDR, 2021 a).

Perspectiva desde América Latina y el Caribe

En la región, tan solo 45% de los países cuenta con una autoridad de 
protección de datos independiente o incluida dentro de otra institu-
ción gubernamental. Sin embargo, si se omite el Caribe, este número 
sube a 70%. En particular, destacan ocho países que tienen su propia 
agencia independiente de protección de datos: Argentina, Brasil, Co-
lombia, Costa Rica, México, Panamá, Perú y Uruguay. En América Lati-
na, solo Belice, Bolivia (que está avanzando en la temática), Nicaragua, 
Guyana, Surinam y Venezuela no cuentan con autoridad regulatoria en 
la materia. En el Caribe, tan solo un país tiene autoridad de protección 
de datos: República Dominicana (Antequera 2023 y Red Iberoameri-
cana de Protección de Datos, s.f. b). Esta información se resume en la 
Gráfica 12 a continuación.



57

ENFOQUES INSTITUCIONALES

Gráfica 8. Protección de datos en América Latina y el Caribe (Gráfica realizada por C Minds 
con base en Antequera, 2023 y Red Iberoamericana de Protección de Datos, s.f. b.).

Ahora bien, en cuanto a gobernanza de datos, existen varios 
enfoques notables que se resumen a continuación:

	» A través de la AGESIC, Uruguay ha logrado un marco de 
gobernanza de datos robusta: incluye la creación de una pla-
taforma de interoperabilidad llamada la Arquitectura Integra-
da de Gobierno, junto con un marco de arquitectura federada 
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que propone arquitecturas empresariales para cada una de las 
agencias del Gobierno (AGESIC, s.f.). Su Agenda de Transfor-
mación Digital 2020 demuestra cómo tomar un enfoque desde 
todo el gobierno y partes interesadas para garantizar que las 
diferentes capas del ecosistema de gobernanza de datos (pla-
taformas, sistemas, políticas, leyes, estándares e instituciones) 
se diseñen e implementen de una forma coordinada e inclusiva 
para llevar a una mejor toma de decisión basada en datos y ser-
vicios centrados en el usuario (WDR, 2021 a).

	» Brasil es uno de los pocos países de ingresos medio-alto con 
una entidad de gobernanza de datos independiente. Establecido 
en 2019, el Comité Central de Gobernanza de Datos dirige la tran-
sición de Brasil hacia un sector público impulsado por los datos 
mediante la promoción del intercambio de datos entre los orga-
nismos federales y la integración de la información de los ciuda-
danos en una plataforma única (el Registro Base Ciudadano). El 
Comité se creó como entidad independiente para garantizar la 
colaboración y coordinación de alto nivel de las actividades de 
gobernanza de datos (WDR, 2021 a).

	» En México destaca la iniciativa de la Red México Abierto, a 
través de la cual los gobiernos estatales y municipales recolec-
tan y comparten datos en la red de datos abiertos del gobierno 
central, en línea con los estándares de calidad de datos cen-
tralizados (WDR, 2021 a) así como la Plataforma Data México, 
a través de la cual se permitió la integración, análisis y visuali-
zación de datos para mejorar la toma de decisiones de políti-
cas públicas enfocadas en fomentar la innovación, inclusión y 
diversificación de la economía mexicana (Data México, s.f). El 
país también cuenta con la Política de Transparencia, Gobierno 
Abierto y Datos Abiertos de la Administración Pública Federal 
2021-2024 cuyo Anexo II establece la Guía de implementación 
en materia de Datos Abiertos.

La presencia de entidades de gobernanza de datos es escasa a 
nivel mundial, siendo más notoria en naciones de altos ingresos. Se ob-
serva una correlación entre el desarrollo económico y la probabilidad 
de contar con una agencia de datos independiente. En América Latina, 
la situación sigue la misma línea, donde menos de la mitad de los paí-
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ses disponen de una autoridad de protección de datos, ya sea inde-
pendiente o integrada en otra institución gubernamental. La limitada 
representación de estas entidades destaca la necesidad de fortalecer 
la infraestructura de gobernanza de datos a nivel global y regional.
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Los retos en América Latina para fortalecer la gobernanza y privacidad de 
datos son numerosos, pero no son únicos de la región. Esta sección explo-
ra de forma general cuatro temas o tendencias clave que deben atender 
las autoridades relevantes de los distintos países que conforman la re-
gión al momento de explorar cómo avanzar en la temática. Es importante 
mencionar que estas tendencias pueden apoyar el fortalecimiento de una 
estructura organizacional que responda a necesidades de privacidad y go-
bernanza de datos. Sin embargo, también es crucial tener en cuenta que 
el cumplimiento y la supervisión son desafíos regionales significativos. Es-
tos aspectos deberían ser prioritarios para los países, ya que consolidar-
los es esencial para garantizar el manejo adecuado de la privacidad y los 
datos en cualquier organización.

Autoridades y regulaciones de protección de datos

Las Autoridades de Protección de Datos, o DPAs, por sus siglas en inglés, 
es un término principalmente usado en la UE pero que aplica de forma ge-
neral a las autoridades independientes que supervisan la aplicación de las 
leyes de protección de datos en un país. En la RGDP de la UE se conocen 
como Autoridades Nacionales de Supervisión. También están a cargo de 
asegurarse de que las empresas privadas y entidades públicas cumplan 
con las leyes de privacidad y en el caso contrario, cuentan con poderes 
correctivos (Edwards, 2022).

El 55% de la región de América Latina y el Caribe, con la mayoría 
de los países ubicados en el Caribe, todavía no cuentan con autoridad de 
protección de datos de ninguna forma. Algunos países como Venezuela 
ni tienen regulación de protección de datos, ya que solo poseen algunas 
referencias generales dispersas en normativas (constitución, Ley de los 
Niños, Ley de la Corte Suprema de Justicia, art. 167), por lo que la privaci-
dad depende de las cláusulas contractuales incluidas por los individuos 
(Antequera, 2023).

Es crucial que la región de América Latina y Caribe siga promo-
viendo la existencia de regulaciones de protección de datos personales 
alineadas con estándares internacionales y la asignación de esta respon-
sabilidad a una institución gubernamental existente o la creación de las 
autoridades correspondientes.
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Ciberseguridad

La ciberseguridad se erige como un componente esencial en la protec-
ción de la privacidad y la adecuada gobernanza de datos. Esta última, 
para ser efectiva, demanda un proceso riguroso que contemple un ci-
clo de vida de los datos, desde su generación hasta su eventual elimi-
nación o archivado. La ciberseguridad deficiente impacta de manera 
directa en la gobernanza de datos, pues la integridad de la información 
puede verse comprometida, en especial si las copias de seguridad es-
tán corruptas o si se requiere recuperar información de fuentes no 
homogéneas. Este panorama compromete la veracidad y autenticidad 
de los datos, pilares de una adecuada gobernanza. Por otro lado, la 
privacidad de datos se ve amenazada cuando las medidas de ciberse-
guridad no son las óptimas, exponiendo información sensible y con-
fidencial a posibles brechas o accesos no autorizados, minando así la 
confianza de las personas usuarios y partes interesadas involucradas.

En América Latina, la ciberseguridad presenta un desafío conside-
rable, sobre todo, después de la pandemia que conllevó una aceleración 
a la vida digital y la adopción de trabajo remoto a gran escala. En el primer 
semestre de 2022, se estima que América Latina sufrió más de 137 mil 
millones ciberataques, un incremento de 50% en comparación al mismo 
periodo del año anterior (Fortinet, 2022). El país más afectado habría sido 
México (con un alarmante 62% de los ataques), seguido de Brasil (23%) y 
Colombia (4.6%). No solo está aumentando la cantidad de ciberataques, 
sino también el nivel de peligrosidad, sofisticación y tasa de éxito de las 
estrategias, como el ransomware4.

Tan solo en 2022, la región sufrió dos ataques masivos: uno en 
Costa Rica que llevó a un estado de emergencia nacional por paralizar 
los servicios esenciales del país (Reyes y Kostioukhina, 2023), y en Méxi-
co con el nombrado Guacamaya Leaks, considerado el ciberataque más 
importante en la historia del país (MIT SMR México, 2023). Ambos casos 
demuestran la importancia de adelantarse con nuevas regulaciones de 
ciber resiliencia adecuadas a estos nuevos desafíos. A pesar de esfuer-
zos reactivos a los ataques de los últimos años, el cerrar las brechas 
de ciberseguridad en la región requerirá un liderazgo gubernamental 
revitalizado, pero solo será exitoso a través de un esfuerzo coordinado 

4 El ransomware es un tipo de software malicioso que impide el acceso al dispositivo y a los datos almace-
nados en él, normalmente cifrando los archivos. Un grupo criminal exigirá un rescate a cambio del descifra-
do. El propio ordenador puede quedar bloqueado, o los datos que contiene pueden ser cifrados, robados o 
borrados. Los atacantes también pueden amenazar con filtrar los datos que roban (National Cybersecurity 
Center, s.f.).
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con otros actores, y una mayor conciencia cibernética entre las personas 
formuladoras de políticas, legisladoras, empresas y la sociedad civil.

Interoperabilidad

Actualmente, y en muchos gobiernos de América Latina, la interoperabi-
lidad y la estandarización de los datos siguen siendo limitadas y los datos 
se siguen gestionando en silos, lo cual obstaculiza el aprovechamiento 
completo del valor de los datos (Naser, 2021). En efecto, la interoperabi-
lidad entre sistemas se considera un elemento clave para incrementar 
factores de calidad de datos, ya que permite proveer información vigen-
te, correcta y completa, pero, sobre todo, segura. También juega un rol 
en el nivel de cooperación posible entre distintos organismos, afectando 
la cuestión de la gobernanza de datos (Cabello, 2023). 

En la región, según Cabello (2023) tan solo algunos países han 
logrado crear sistemas interoperables dentro de su administración pú-
blica, entre ellos:

	» Argentina cuenta con INTEROPER.AR23, una herramienta que 
permite el intercambio de información de manera estandarizada 
y segura entre los distintos nodos de la Administración Pública 
Nacional de Argentina. También cuenta con instrumentos para la 
interoperabilidad de los datos a nivel local, como la guía para la 
identificación y uso de entidades interoperables del Gobierno de 
la Ciudad de Buenos Aires. 

	» En Uruguay, la AGESIC usa un middleware integrado por tecno-
logía Microsoft y Java.

	» En temas de colaboraciones transfronterizas, cabe mencio-
nar que Argentina, Brasil, Colombia y México están usando la 
plataforma X-Road (creada por Estonia) para sus abordajes en 
interoperabilidad. También existe la plataforma RACSEL (Red 
Americana de Cooperación sobre Salud Electrónica) de LACPass 
y el BID que reúne a varios países de América Latina y el Caribe, 
permitiendo el intercambio seguro de datos de salud para res-
ponder a problemáticas públicas.

Existen varios elementos que obstaculizan el progreso de los 
proyectos de interoperabilidad. En algunas ocasiones, se trata el asunto 
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como si fuera exclusivamente tecnológico, relegándolo únicamente a los 
equipos de tecnología de la información, quienes no siempre poseen las 
habilidades o autoridad necesarias para manejarlo. Además, se enfren-
tan desafíos tecnológicos debido a la presencia de ambientes dispares en 
aplicaciones y sistemas. A esto se suman los obstáculos derivados de las 
legislaciones y regulaciones institucionales.

Por otro lado, el sector privado también está explorando cómo 
generar valor a partir del intercambio de datos seguros. La iniciativa 
más prominente en este aspecto se lanzó en 2018 en el Reino Unido 
con la creación del Estándar de Banca Abierta, un marco que busca 
estandarizar los datos de las grandes entidades financieras para po-
der compartirlos, con la debida autorización, entre bancos, entidades 
financieras y consumidores (Beardmore et al., 2018). Estas prácticas, 
que ya se realizaban previamente, pudieron contar con una capa adi-
cional de seguridad y privacidad al acoplarse con el estándar. De ahí, 
varios países, entre ellos Australia, están explorando cómo amplificar 
esta nueva oportunidad a otros sectores como energía y telecomuni-
caciones, hablando entonces de un Derecho de datos de las personas 
consumidoras (Gobierno de Australia, 2023). La adopción de estos es-
tándares y marcos promoverán mucha más protección de la privaci-
dad, apoyando un intercambio de datos seguro en la región.

Un marco de gobernanza global

Se debe reconocer que los desafíos planteados por el procesamiento 
de datos trascienden fronteras nacionales y necesitan esfuerzos coor-
dinados a nivel global. Donde se puede observar un inicio de colabora-
ción internacional relativo a datos es en materia de IA. A continuación, 
se plasman los avances que han existido en esta materia para plantear 
un camino que se podría seguir, con espacios dedicados a privacidad y 
gobernanza de datos. Aquí es importante aclarar que, si bien los espa-
cios creados para fortalecer la colaboración internacional en temas de 
IA abordan, por la naturaleza misma de esta tecnología, las temáticas 
de privacidad y gobernanza de datos, también es importante tener con-
versaciones exclusivamente sobre estos puntos, ya que la privacidad y 
gobernanza de datos a nivel internacional sigue fragmentada.

En materia de IA, se destacan esfuerzos como las Recomenda-
ciones de Ética de la IA de la Organización de las Naciones Unidas para 
la Educación, la Ciencia y la Cultura (UNESCO) y los Lineamientos de IA 
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de la OCDE, por mencionar algunos. Proyectos como la Alianza Global 
sobre Inteligencia Artificial (GPAI, por sus siglas en inglés) también han 
aportado para un entendimiento más profundo del asunto, a través de 
la generación y propagación de conocimiento. La buena noticia es que 
estos espacios abordan necesariamente las temáticas de privacidad y go-
bernanza de datos, por la naturaleza de la IA, pero la mala noticia es que 
falta impulsar más espacios dedicados exclusivamente a estas temáticas.

Estos documentos han informado las estrategias de IA y/o linea-
mientos para el uso responsable de más de 70 países a la fecha (Fuentes 
Nettel, 2023), incluyendo temas de privacidad y gobernanza de datos. Si-
multáneamente, estas mismas estrategias y lineamientos nacionales han 
nutrido el debate global en la materia, generando un ciclo virtuoso de 
aprendizaje y difusión o intercambio de mejores prácticas.

Frente a este desafío, se ha intensificado el interés en crear un 
espacio internacional para promover la evolución y aplicación ética 
de tecnologías de procesamiento de datos como la IA. Se dio a cono-
cer que, en noviembre de 2023, el Reino Unido y Estados Unidos en-
cabezaron la inauguración de un Encuentro Mundial sobre IA con la 
participación de entidades gubernamentales, especialistas, líderes del 
ámbito empresarial y voceros de la sociedad civil para intercambiar 
perspectivas sobre la materia. Este evento generó mucha expectativa 
en el ecosistema de IA, dado el potencial que presenta para una mayor 
armonización de políticas y marcos regulatorios a nivel global a través 
de la colaboración multisectorial. 

A su vez, la reunión de actores clave en un mismo espacio pre-
sentó una oportunidad para facilitar el acceso a fondos para países 
en desarrollo a través de más programas de cooperación, bancos de 
desarrollo e iniciativas del sector privado. Estos fondos podrían ir di-
rigidos a las temáticas desafiantes para América Latina como lo es la 
instalación de la infraestructura necesaria hasta el fortalecimiento de 
capacidades, todo orientado hacia los mejores estándares internacio-
nales, así minimizando la fragmentación actual.

Dicho esto, el éxito de esta iniciativa dependerá de muchos facto-
res, entre ellos voluntad política, asignación presupuestaria y liderazgo. 
De los factores más importantes se destaca la continuidad y la existencia 
de un mecanismo de rendición de cuentas y transparencia que ocurrirá 
en paralelo al foro. Sin esto, no se podría dar seguimiento a la implemen-
tación de políticas e identificar ajustes necesarios (Fuentes Nettel, 2023).
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En conclusión, el estado de la gobernanza de datos y la privacidad en el 
mundo es un panorama complejo y en constante evolución. El rápido 
avance de la tecnología, unido a la creciente digitalización de la socie-
dad y sus individuos, ha creado tanto retos como oportunidades a la 
hora de salvaguardar la información personal y garantizar prácticas de 
datos responsables.

El contexto mundial ha demostrado que las violaciones de datos 
y los casos de uso indebido han tenido consecuencias graves y de gran 
alcance, lo que subraya la urgente necesidad de diseñar e implementar 
medidas sólidas de protección y gobernanza de datos. La introducción de 
legislaciones históricas como la RGPD en la UE ha sentado un precedente 
para las normas de protección de datos en todo el mundo, impulsando 
iniciativas similares en otros países. El rápido paso de avance de la unión 
y otras entidades en cuanto a regulación en la materia también ofrece ca-
sos de uso y mejores prácticas para inspirar acciones similares y avances 
constantes en el resto del mundo que, a medida que sucede, ofrece con-
sideraciones, riesgos y oportunidades nuevas a la conversación. Además, 
la investigación y el desarrollo continuos de tecnologías que mejoren la 
privacidad, como las PETs, son esenciales para mantener la seguridad de 
los datos y permitir al mismo tiempo una utilización responsable de los 
mismos. Si bien estas tecnologías están en etapas iniciales, su inclusión y 
promoción en varios foros y espacios internacionales resalta la promesa 
que ofrecen para un futuro en el que el aprovechamiento de los datos 
no conlleva tantos riesgos de privacidad como lo es actualmente. Para 
eso, será necesario seguir impulsando ejercicios de gobernanza como los 
Sandboxes Regulatorios y Prototipos de Política Pública para impulsar su 
desarrollo responsable.

En los últimos años, se han presenciado muchos avances en los 
distintos países, incluso en la región de América Latina, que permiten 
impulsar una conversación internacional enriquecedora e informativa 
para la comunidad global, contribuyendo a la creación de estándares y 
normas que rijan el desarrollo y actualización de regulaciones naciona-
les. Será clave para los países de América Latina aprovechar estas opor-
tunidades de aprendizaje e intercambio de conocimientos, dado que 
los avances en la región aún están por debajo de los adelantos alcanza-
dos en países de alto ingreso. Dicho esto, países como Brasil, Colombia, 
México y Uruguay, a través de sus respectivas Agencias de Protección 
de Datos, presentan casos de uso únicos en diferentes aspectos de la 
temática, posicionándose como líderes en la región.
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Sin embargo, a medida que la tecnología sigue avanzando, per-
severan retos digitales existentes en la región como la falta o insufi-
ciencia de autoridades o regulaciones de protección de datos, de estra-
tegias de ciberseguridad, de marcos de interoperabilidad de datos y, a 
nivel más amplio, la inexistencia de un estándar internacional. A estos 
se suman nuevos desafíos que surgen a medida que avanzan los desa-
rrollos tecnológicos: la adopción generalizada de la IA o el surgimiento 
de la IA generativa ha aumentado la necesidad de marcos de gober-
nanza y privacidad de datos cada vez más completos. De cara al futuro, 
es imperativo fomentar más diálogos mundiales sobre la gobernanza 
y privacidad de los datos que trasciendan fronteras y culturas. La co-
laboración entre gobiernos, organizaciones, academia y sociedad civil 
es crucial para establecer principios comunes, mejores prácticas y nor-
mas internacionales que permitan la innovación defiendan las liberta-
des fundamentales y promuevan el progreso de la sociedad.	
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Apéndice 1: Conceptos clave

La privacidad y gobernanza de datos son dos de los tres conceptos 
que entran en juego para maximizar el valor de los datos, mitigando 
los riesgos que se pueden presentar para la sociedad. En la Gráfica 9, a 
continuación, se presentan los tres conceptos con una breve definición 
(Tech Republic, 2022), destacando sus intersecciones.

Gráfica 9. Definiciones de términos clave y sus intersecciones (realizada por C Minds).

Si bien cada elemento tiene su propia definición, son conceptos 
que están en evolución constante, reflejando los cambios en tecnolo-
gía, sociedad y el avance y conocimiento de personas formuladoras de 
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política pública. Son trabajos en curso que se experimentan de forma 
distinta a través de las naciones. A continuación, el reporte se enfocará 
en las temáticas de privacidad y gobernanza de datos, ofreciendo más 
contexto sobre cada temática particular.

a. Evolución de la gobernanza de datos

Desde su aparición en los años 60 como función de las tecnologías de 
la información (TI), el término “gobernanza de datos” ha evolucionado 
hasta representar uno de los mayores desafíos a los que deben en-
frentarse las organizaciones públicas y privadas. El término pasó de ser 
limitado a los espacios de TI de las organizaciones para volverse tema 
de conversación general en cuanto se entendió el verdadero potencial 
que presentaban los datos, marcando el inicio de la transformación 
digital o la era moderna para la industria (Forbes, 2019). La Gráfica 10 
representa las menciones de “gobernanza de datos” (azul) y “gestión 
de datos” (rojo) en libros y artículos desde 1990, mostrando el crecien-
te interés en la temática.

Gráfica 10. Menciones escritas de "gobierno de datos" (azul) y "administración de datos" 
(rojo) desde 1990. (Imagen de Atlan, creada con Google Ngrams, traducida por C Minds).

A partir de la primera década de los 2000, el término evolucionó 
para incluir más elementos como la colaboración, la repartición de la 
responsabilidad en varios puestos de trabajo y el desmantelamiento de 
silos de datos. De forma general, se trataba de mejorar las operaciones 
y funciones dentro de una empresa para promover una estrategia ba-
sada en datos. Ese enfoque maximizador del potencial de los datos dio 
paso a muchas de las empresas exitosas que hoy conocemos.

Sin embargo, la promesa de los datos como generadores de va-
lor “sencillos” (al ofrecer información precisa y accionable) ha presen-
tado retos importantes. Por ejemplo, en el 2018 el Wall Street Journal 
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publicó un artículo hablando de un “ajuste de cuentas mundiales sobre 
la gobernanza de datos”, ya que ese año marcó el inicio de filtraciones 
masivas de datos que causaron daños reputacionales considerables a 
varias empresas; entre ellas se destacan Equifax, Facebook, Marriott y 
Yahoo. El escándalo de Cambridge Analítica, uno de los más conocidos 
de todos, contribuyó a redefinir el término de gobernanza de datos al 
hacer notar los riesgos para la sociedad del uso masivo de datos. Esta 
encrucijada no solo fue el “gran despertar de la privacidad” (Lapowsky, 
2019) del público, sino que también destacó la necesidad de políticas 
públicas que atiendan la vulnerabilidad de los seres humanos frente al 
uso de datos masivos y sistemas de IA. Para las empresas, significó un 
nuevo enfoque en disminuir el riesgo de mostrar datos confidenciales 
a la persona equivocada, de que se utilicen datos erróneos para tomar 
decisiones y de infringir normativas (Prukalpa, 2021).

Hoy en día, el tema de “gobernanza de datos” ha evolucionado 
para cubrir varios aspectos del aprovechamiento responsable de los 
datos para crear información precisa y accionable para las empresas, 
pero también para las instituciones públicas, a quienes se les presenta 
la oportunidad de aprovechar el valor de los datos para mejorar sus 
operaciones y servicios.

Las iniciativas de gobernanza de datos suelen centrarse en la pro-
tección y el riesgo, siguiendo la idea que una mejor gobernanza reducirá 
el riesgo (Prukalpa, 2021). La ONU lo define como “un enfoque sistémi-
co y multidimensional para crear políticas y reglamentos, establecer el 
liderazgo para la coordinación institucional y la estrategia nacional, fo-
mentar un ecosistema de datos habilitador y agilizar la gestión de datos” 
(ONU Departamento de Asuntos Económicos y Sociales, 2020). El Banco 
Mundial (2021) lo divide en cuatro actividades: 1) planeación estratégica; 
2) cumplimiento; 3) generación de reglas e implementación y; 4) apren-
dizaje y evidencia, tal como se muestra en la Gráfica 11.

Gráfica 11: Gobernanza de datos (Banco Mundial, 2021 a) Traducido por C Minds.
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b. Privacidad de datos

Si bien la privacidad ha estado en el centro de las conversaciones a 
nivel mundial desde hace mucho tiempo, todavía existen algunas du-
das sobre qué significa el concepto. Según la Comisión Económica para 
América Latina y el Caribe (CEPAL) (s.f.) “El derecho a la privacidad se 
refiere al estar libre de intrusiones o perturbaciones en la vida privada o 
en los asuntos personales”. En materia de datos, el término “privacidad” 
se centra en cómo deben recopilarse, almacenarse, gestionarse y com-
partirse los datos con terceros, así como en el cumplimiento de las 
leyes de privacidad aplicables (Data Privacy Manager, 2023). Se debe 
de considerar la privacidad en todo el ciclo de vida de los datos, el cual 
es demostrado en la Gráfica 12 a continuación.

Gráfica 12. El ciclo de vida de los datos (Reporte de desarrollo global del Banco Mundial, 
2021 b) Traducido por C Minds.

De forma general, se puede pensar en la privacidad de los da-
tos como los derechos de las personas cuyos datos son recolectados, 
almacenados y procesados (CEPAL, s.f). Estos derechos incluyen el co-
nocimiento de qué datos se retienen y utilizan, así como la posibilidad 
de corregir cualquier inexactitud.

Incluso las leyes de privacidad no agotan definiciones estrictas 
de lo que podría definirse como la Privacidad de Datos. Por ejemplo, 
ni el RGPD en Europa o la CCPA en California ofrecen una definición.
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Como se puede observar, la privacidad de los datos no se limita 
a un solo concepto o enfoque, sino que es una disciplina amplia que 
abarca normas, prácticas, directrices y herramientas diseñadas para 
ayudar a las organizaciones a lograr y mantener los niveles adecua-
dos de cumplimiento de la privacidad. La privacidad de los datos suele 
componerse de seis elementos (Bigelow, 2022):

1.	 Un marco jurídico que comprende la legislación vigente 
relacionada con cuestiones de datos, como las leyes de 
privacidad de datos;

2.	 Políticas, normas o directrices establecidas en las empre-
sas para proteger la privacidad de los datos de los em-
pleados y empleadas, así como de las personas usuarias;

3.	 Las mejores prácticas para orientar la infraestructura de 
TI, así como la privacidad y protección de datos;

4.	 Terceras partes como cualquier organización externa 
que interactúen con los datos;

5.	 La gobernanza de datos implica las normas y prácticas 
utilizadas para almacenar, proteger, retener y acceder a 
los datos; y 

6.	 Los requisitos globales se refieren a las diferencias y va-
riaciones en los requisitos de cumplimiento y privacidad 
de datos entre diferentes jurisdicciones legales en todo 
el mundo.

La privacidad de los datos brinda el control sobre qué información 
personal se quiere mantener, además de evitar que su información perso-
nal se utilice o comparta sin el consentimiento de la persona sujeta de los 
datos. También reduce el riesgo de robo de datos u otros delitos informá-
ticos. Por lo tanto, la privacidad ayuda, a que tanto instituciones públicas, 
empresas como individuos, cumplan con las leyes y normativas de privaci-
dad de datos. Se han promulgado numerosos instrumentos para proteger 
la privacidad de las personas en el entorno digital y otros (para más infor-
mación favor de leer la sección de Panorama Global) enfocados en:

	» Prevenir la usurpación de identidad: A través de la obtención 
de información personal identificable, como nombre, número de 
licencia de conducir o número de seguro social, delincuentes pue-
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den acceder a créditos, robar reembolsos de impuestos o vaciar 
cuentas bancarias y causar graves consecuencias.

	» Proteger a las personas consumidoras y/o usuarias de sus 
servicios: Hoy más que nunca las personas consumidoras y/o 
usuarias valoran altamente la privacidad y están preocupadas 
por cómo se recopilan y utilizan sus datos.

	» Reducir el impacto de los hackeos y las filtraciones de da-
tos: Sólidas prácticas de privacidad y seguridad de datos pue-
den actuar como un disuasivo eficaz en ambos casos.

Antes de entrar a detalle en las implicaciones de la naturaleza 
multifacética de los datos y los diferentes enfoques posibles y com-
plementarios para maximizar su valor mientras se mitigan los riesgos 
asociados, la siguiente sección ofrece un panorama general del estado 
de la gobernanza de la IA en el mundo.
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