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PRESENTACION

EL INSTITUTO NACIONAL DE TRANSPARENCIA, AC-
CESO A LA INFORMACION Y PROTECCION DE DATOS
PERSONALES (INAI) A TRAVES DE SU COMITE EDITO-
RIAL HA IMPULSADO DIVERSAS OBRAS EDITORIALES
CON EL FIN DE DAR A CONOCER LOS DERECHOS DE
ACCESO A LA INFORMACION PUBLICA Y LA PROTEC-
CION DE DATOS PERSONALES, PERO TAMBIEN HA
BUSCADO PROFUNDIZAR EN OTROS TEMAS QUE
SON INTRINSECOS A ELLOS, TAL ES EL CASO DE LA LEY
GENERAL DE ARCHIVOS DE LA QUE SE DESPRENDEN
INNUMERABLES DISCUSIONES QUE HAN IDO CRE-
CIENDO EN LA MEDIDA EN QUE AVANZA LA CIENCIA
ARCHIVISTICA. E1 INAI ha consolidado de
manera interna una gestion documen-
tal y una administracién de archivos
que ha permitido fortalecer su cultura
sostenible sobre el correcto manejo de
la documentacién, con el fin de poder
garantizar el acceso a la informacién.
Ademas, un correcto procesamiento de
acceso, consulta y disponibilidad de in-
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formacion también contribuye a redu-
cir los tiempos de busqueda. Aunado a
lo anterior, se debe resaltar el hecho de
que, la gestién archivistica permite pri-
vilegiar el derecho a la memoria histéri-
ca y darle el valor necesario a los regis-
tros, expedientes y documentos en sus

distintos momentos de vida.

La presente obra editorial forma
parte de nuestra tradicional coleccién
de Cuadernos de Transparencia, los
cuales han tenido el objetivo comun
que consiste en contar con una lectu-
ra descriptiva, sencilla y expositiva de
temas actuales, pero con una mirada
especializada. Al presente cuadernillo
le corresponde el numero 34, y se ha
titulado: Normas técnicas para fortalecer
la implementacién y cumplimiento de la Ley
General de Archivos. Su nivel de estudio
se vuelve notable, pues explicita la fun-
cién de las normas archivisticas frente
a documentos y expedientes.



Agregando a lo anterior, valdria la
pena mencionar que, si bien es cierto
que ya existen otras obras editoriales
a cargo del Comité que han tenido el
objetivo de dar cuenta de la importan-
cia que tiene la ciencia archivistica,
como por ejemplo, el diccionario de
archivos y varios textos que cruzan la
mirada sobre la memoria histdrica, o
por ejemplo, el texto denominado La
importancia de los archivos histéricos como
garantes de la memoria y del acceso a la
informacion, lo cierto es que, los esfuer-
zos editoriales han dado frutos y han
permitido empujar otros horizontes de
aprendizaje como en la presente obra.

Los autores a lo largo del texto utili-
zan dos descripciones para desarrollar
su narracién técnica, por un lado, la
necesidad archivistica, y otra la viabi-
lidad documental de los archivos pu-
blicos como parte de las disposiciones
que se desprenden de la Ley General
de Archivos, que a su vez implican dis-
cusiones explicitas sobre el fenémeno
de las normas y las disposiciones en
materia archivistica, por ejemplo, la
regulaciéon e implementaciéon de los
Sistema de Gestiéon Documental.

Estimado lector, en virtud de la
importancia del tema documental y
archivistico, se les hace una atenta
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invitacién para que, de ser el caso, si
su intencién es profundizar sobre los
mecanismos de preservacién, forma-
cién, gestion y conservacion de los do-
cumentos, se encuentran frente a la
obra idénea, ya que el texto desagrega
minuciosamente los caminos que han
tenido que tomar las autoridades en
materia archivistica para homologar
infinidad de procesos, que hoy en dia
echan raices en términos normativos.

El texto que tiene en sus manos re-
presenta un conjunto de esfuerzos por
dar a conocer estos temas. Estamos
seguros de que usted compartird es-
tos textos que estd leyendo, que sobra
decir se encuentran en una légica de
seguir difundiendo los derechos fun-
damentales que tutela el INAI, ademas
son de distribucién gratuita con fines

divulgativos.

Comité Editorial del INAI.
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para Fortalecer la
Implementacion
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de la Ley
General de
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l. INTRODUCCION

LA ARCHIVISTICA CONTEMPORANEA ES, SIN NINGUNA
DUDA, UNA CIENCIA QUE EVOLUCIONA DE MANERA
MUY DINAMICA, NO SOLO POR HABER DESARROLLADO
UN MARCO CONCEPTUAL TEORICO Y METODOLOGICO
PROPIO ALO LARGO DELTIEMPO, SINO POR SU CARAC-
TER MULTIDISCIPLINAR QUE LA VINCULA CON OTRAS
CIENCIAS, MISMAS QUE, ASU VEZ, LE EXIGEN SU PUESTA
AL DIA PARA EL EJERCICIO DE BUENAS PRACTICAS EN EL
CONTEXTO MAS AMPLIO DE LOS FENOMENOS QUE AC-
TUALMENTE COMPRENDEN EL COMPLEJO UNIVERSO
DE LA INFORMACION. Esta condicién poliédrica
de los archivos, como acertadamente ha
sido calificada la archivistica integrada
(Alberch, 2013), ha impuesto la necesi-
dad de entenderla de una manera holis-
tica —si vale el término— mas alla de la
limitada visién que aun se tiene de los
archivos solo como custodios de pape-
les, en oposicion al estatuto institucional
y social que realmente poseen, en tanto
centros neuralgicos de informacion para
instituciones y ciudadanos.

13

En México, particularmente, se ha
afirmado la idea de que son tres los pi-
lares en los que se sustenta la actividad
archivistica: el primer pilar es el propio
reconocimiento de la archivistica como
una ciencia y su evolucion, caracteri-
zada por intensos debates entre los es-
pecialistas (Cruz, 1994). El segundo pi-
lar es el marco juridico regulatorio que
establece la obligatoriedad de concebir
a los archivos de una manera méas am-
plia y comprehensiva para propiciar su
debida organizacién, uso, control, pre-
servacion y difusién, y dada su utilidad,
para el desemperio de las gestiones pu-
blicas, la construccién de la memoria
documentada de los sujetos obligados y
el correcto ejercicio de politicas de alto
calado, como la transparencia, el acce-
so a la informacién y la proteccién de
otros derechos humanos. El tercer pilar
son los Sistemas de Gestién Documen-
tal (SGD), los cuales pueden integrar-
se en los sujetos obligados a partir del



diseno e implantacién de modelos que
se sustentan en una serie de normas y
estandares, particularmente produci-
dos y emitidos por la Organizacién In-
ternacional de Normalizacién (ISO, por
sus siglas en inglés), con los que se hace
frente a los retos en los tiempos actua-
les de profundas transformaciones tec-
nolégicas. Estos Sistemas se plantean
para los archivos con miras a que estos
cumplan cabalmente con su cometido
en el entorno institucional y social del
que hacen parte esencial.

En el presente ensayo de la Coleccién
Cuadernos de Transparencia, hemos to-
mado la decisiéon de presentar de una
manera sucinta la importancia de este
tercer pilar mediante la exposiciéon de
las principales normas para la gestién
de documentos, considerando, por un
lado, su necesidad en el contexto de los
archivos publicos mexicanos y, por otra
parte, su viabilidad en consonancia con
las disposiciones emitidas en la Ley Ge-
neral de Archivos. La utilidad que apor-
tan para el ejercicio de buenas practicas
y para su uso en los procesos de gestién
documental en el entorno electrénico
se aborda de manera breve en el ensa-
yo, pues una descripcién técnica mas
detallada de las normas rebasaria por
mucho las dimensiones del presente
cuaderno de la coleccion.
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Normas Técnicas
para Fortalecer la
Implementacion
y Cumplimiento

de la Ley
General de
Archivos

LOS TERMINOS
NORMAY ESTANDAR
SUELEN UTILIZARSE
INDISTINTAMENTE, S
BIEN, COMO LO SENALA
BUSTELO (2018):
"ESTANDAR NO ES MAS
QUE LATRADUCCION
DIRECTA DE LA PALABRA
INGLESA STANDARD,
QUE SE TRADUCE
COMO NORMA, EN
CASTELLANO".

Il. NORMAS Y ESTANDARES PARA LA
GESTION DE DOCUMENTOS

La emisién de normas y estandares es
una actividad regular en practicamen-
te todas las disciplinas. Los organismos
normalizadores, como la International
Standard Organization (ISO), emiten
tanto normas como estandares, de for-
ma que contribuyen al mejor ejercicio
de buenas practicas.

2.1 DIFERENCIA ENTRE NORMAS Y ES-
TANDARES

Los términos norma y estandar suelen
utilizarse indistintamente, si bien, como
lo sefiala Bustelo (2018): “estdndar no es
mas que la traduccién directa de la pala-
bra inglesa standard, que se traduce como
norma, en castellano”. No obstante, con-
viene senalar algunas de sus principales
diferencias entre las que destacan las si-
guientes:

» Las normas son emitidas por orga-
nismos de normalizacién reconoci-
dos nacional e internacionalmen-

te, como ISO; Document Lifecycle
Management Forum (DLM-Forum);
la Asociacién Espatiola de Normali-
zacién y Certificacion (AENOR), que
formula los documentos normati-
vos Una Norma Espariola (UNE); el
Comité Europeo de Normalizacién
(CEN); el Consejo Internacional de
Archivos (ICA), y la Direccién Ge-
neral de Normas (DGN) en México.
Mientras que los estandares pue-
den ser desarrollados por grupos de
expertos en una especialidad defi-
nida o internamente por una orga-
nizacién que no posea la condicién
de estar constituida como organis-
mo normalizador.

» Las normas habitualmente se es-
tablecen por consenso entre las
partes interesadas.

» Pueden tener un origen nacional y
adoptarse internacionalmente®.

1 Taleselcaso, porejemplo, de la Norma SO 15489, que
se origing en principio a partir de una norma australia-
na.



» Las normas pueden ser adoptadas
y establecidas por entidades gu-
bernamentales o privadas.

» Las normas pueden estar avaladas
o respaldadas por disposiciones le-
gales.

» Las normas pueden tener un ca-
racter obligatorio o voluntario; por
su parte, los estandares suelen te-
ner un caracter voluntario.

» Las normas suelen ser mas genera-
les, y los estandares son mas espe-
cificos y suelen referirse a campos
o areas especializadas, protocolos o
especificaciones técnicas de produc-
tos o métodos.

2.2 NORMAS DE GESTION DOCU-
MENTAL Y SISTEMAS DE GESTION
DOCUMENTAL

Las normas, en general, contienen direc-
trices, requisitos, pautas y regulaciones
que se establecen para la gestién eficien-
te de una disciplina y para la puesta en
marcha de mejores practicas. Las normas
de gestién documental, como las que se
abordan en los capitulos siguientes del
presente texto, se han emitido para ges-
tionar eficientemente los recursos de in-
formacién de cualquier organizacion.

Las normas de gestién documental
proporcionan criterios y pautas, y apor-

tan valores esenciales en la ejecucién
de procesos de trabajo y la construc-
cién de sistemas, entre muchas otras
cosas. Son igualmente esenciales para
la creacién, mantenimiento y gestion
de los documentos de archivo, pues se
utilizan para su organizacion, preserva-
cién, valoracion y disposicién, con el fin
de gestionarlos adecuadamente a lo lar-
go de su ciclo de vida en las institucio-
nes. Estas normas son esencialmente
relevantes en todas las organizaciones,
especialmente en las gubernamentales,
cuya informacién documental es el re-
sultado, el plasma inteligente —por asi
llamarlo— del desempeno de sus atri-
buciones y funciones.

Entre los requisitos que las propias
normas establecen, se recomienda que
estas deben siempre armonizarse con
las disposiciones legales que prevalez-
can en las instituciones o paises que
adopten las directrices de las normas.
Tal es el caso de México con la emisién
y entrada en vigor desde el 15 de ju-
nio de 2019 de la Ley General de Archi-
vos, que dicta las disposiciones para
la organizacién, conservacién, admi-
nistracién y preservaciéon homogénea
de los archivos, disposiciones que, en
rigor, establecen la necesidad de dise-
nar, desarrollar e implantar sistemas
de gestién documental en los sujetos



LAS NORMAS DERIVAN
DE LA PROPIA
EVOLUCION DE LA
CIENCIA ARCHIVISTICA
QUE HOY EN DIiA
AMPLIFICA SU RADIO
DE ACCION ANTE

LA IRRUPCION DE
NUEVAS TECNOLOGIAS
Y POLITICAS PUBLICAS
QUE HAN EXIGIDO LA
GENERACION DE UNA
MULTITUD DE NORMAS,
CUYO RECONOCIMIENTO
ES INDISPENSABLE.

obligados de la ley; asi como promover
el uso de tecnologias de la informacién
y de gestién de documentos electréni-
cos de cara a la gobernanza digital de
la informacioén.

Como horizonte previsto por la Ley
General de Archivos para los sujetos
obligados, es decir, cualquier persona
natural o juridica, publica o privada,
que debe informar sobre sus acciones y
justificarlas en publico, pues recibe di-
nero o recursos publicos, la integracién
de Sistemas de Gestidbn Documental
(SDQG) realizada a través del disefio, de-
sarrollo e implantacién de Modelos de
Gestién Documental, requiere esencial-
mente del conocimiento de las normas
en las que estos se sustentan.

Cabe aqui hacer una distincién ne-
cesaria entre norma y modelo: una
norma, como se dijo lineas atras, es
un conjunto de directrices y requisi-
tos establecidos para dar uniformidad
y gestionar con calidad una disciplina
especifica, como la gestién documen-
tal. Por su parte, un modelo es una
representacién practica, podriamos
afirmar que casi gréafica, que concreta
como seran organizados y gestionados
los recursos informativos de una ins-
titucién, siguiendo las pautas, precisa-
mente, establecidas en una norma. En

sintesis, la norma proporciona princi-
pios y requisitos de amplio espectro,
mientras que el modelo se basa en
esos principios para desarrollar una
implementacion especifica y planifica-
da dentro de una organizacion.

Antes de destacar la vinculacién
de las normas de gestion documental
con las disposiciones establecidas en la
LGA, conviene destacar el mecanismo
de integraciéon del cuerpo normativo
que describe el presente Cuaderno. Las
normas de gestién documental, como
bien seniala Bustelo (2018), no se hacen
solas, son producto del consenso y la
participaciéon de multiples especialis-
tas. Las normas derivan de la propia
evolucién de la ciencia archivistica que
hoy en dia amplifica su radio de accién
ante la irrupcién de nuevas tecnologias
y politicas publicas que han exigido la
generacién de una multitud de normas,
cuyo reconocimiento es indispensable.

2.3 COMITES, SUBCOMITES Y GRUPOS
DE TRABAJO

En el marco de las normas ISO, se han
integrado Comités Técnicos, Subcomités
y grupos de trabajo encargados directa-
mente de la redaccién de las normas, su
presentacion y consenso ante las par-
tes interesadas. Estos grupos se estruc-



LA ESTRUCTURA
ORGANIZATIVA

HACE POSIBLE UN
MAYOR DINAMISMO

Y EFICIENCIA EN EL
DESARROLLO DE

LAS NORMAS, PUES
CADA NIVEL PUEDE
OCUPARSE DE ASPECTOS
ESPECIFICOS, DE
CONFORMIDAD CON LAS
RESPONSABILIDADES
QUE SE LES ASIGNEN.

turan, por asi decirlo, en una suerte de
jerarquia organizativa que posee las ca-
racteristicas siguientes:

»  Comité técnico principal. Es el ni-
vel més alto en una organizacién
de normalizacién y esté encargado
de establecer la direccién general
y la estrategia de desarrollo de las
normas dentro de su campo de
competencia.

» Subcomités técnicos. Estan cons-
tituidos por grupos de trabajo es-
pecializados creados en el seno del
Comité con el fin de atender un
area tematica o un aspecto técnico
especifico de las normas y los es-
tandares. Estos subcomités se en-
cargan de desarrollar y mantener
actualizadas las normas de su area
de especializacién o de revisar as-
pectos concretos de las mismas.

» Grupos de trabajo. Al interior de
un Subcomité puede recomendar-
se la creaciéon de grupos aun mas
pequenos de especialistas, que se
encargaran de tareas mas concre-
tas, por ejemplo, la traduccién o
adaptacién de una norma a una
lengua determinada. Estos gru-
pos pueden integrarse de expertos
para atender una tarea en particu-
lar, como generar o revisar las nor-
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mas o estandares, asi como reco-
mendar su actualizacién.

La estructura organizativa hace po-
sible un mayor dinamismo y eficiencia
en el desarrollo de las normas, pues
cada nivel puede ocuparse de aspec-
tos especificos, de conformidad con las
responsabilidades que se les asignen,
lo que propicia la participacién de ex-
pertos o de las partes interesadas en la
revisiéon y actualizacién de la norma, y
que, a su vez, permite que estos pue-
dan aportar medidas para su retroali-
mentacioén, fortalecimiento y calidad.

En el caso de la Gestién Documental,
el Comité Técnico responsable de elabo-
rar las normas y los informes técnicos
se denomina ISO/TC 46 (Information and
Documentation) y fue creado en 1947. En
el ambito de los organismos normaliza-
dores —como ISO— o de los que tienen
un caracter nacional —como AENOR en
Espafia—, se crean subcomités técnicos
como parte de un comité técnico prin-
cipal. En el caso del comité ISO/TC 46,
fue hasta el afio de 1998 que se cred el
Subcomité 11 (ISO/TC-46/SC11 Archives/
records Management), esto es, poco mas de
cincuenta anos después de la creacién
del Comité principal.



Pocos anos después, este Subcomi-
té seria el encargado de formular una
multitud de normas, como es el caso de
la Norma ISO 15489, que se considera
como fundacional en materia de gestion
de documentos, misma que se abordara
con mayor detalle mas adelante. Por el
momento, basta senalar que esta nor-
ma establece los principios y requisitos
de la gestion de documentos en una or-
ganizacién, proporcionando una serie
de directrices para la gestién de la in-
formacién y para la implementacién de
sistemas de gestién documental. Esta
norma se ocupa tanto de los sistemas,
como de los procesos de gestién docu-
mental que se efectian al interior de
ellos, 1o que coincide plenamente con el
enfoque sistémico de las disposiciones
emitidas en la Ley General de Archivos.

Alolargo del tiempo, este Subcomité
(ISO/TC-46/SC11 Archives/records Mana-
gement) ha desarrollado y emitido varias
normas y documentos técnicos relacio-
nados, entre los que destacan también
las normas del grupo 30300 que, de la
misma forma, proporcionan pautas
muy remarcables para la gestion de do-
cumentos, como se vera en los capitulos
siguientes del presente Cuademno.

Cabe senalar que la diferencia entre
una norma y un reporte técnico, como
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los que se elaboran en el seno de los Co-
mités, Subcomités y grupos de trabajo
citados, radica en su propésito y carac-
ter. Las normas establecen requisitos
técnicos de amplio espectro, mientras
que los informes técnicos proporcio-
nan informacién mas especifica, como
recomendaciones que coadyuvan a la
comprensién de aspectos técnicos con-
cretos involucrados en los procesos de
normalizacion.

2.4 CONTRIBUCIONES DE LA AENOR

Para concluir con este punto, es im-
portante destacar las muy relevantes
contribuciones que AENOR, el orga-
nismo de normalizacién espanol, ha
tenido para el desarrollo de normas y
estandares en materia de gestion de
documentos y administracién de la in-
formacion, pues es la entidad lider, no
solo en Espania, sino también en el dm-
bito hispanoamericano, en la elabora-
cién y promocién de normas técnicas,
especialmente las relacionadas con la
gestién documental.

A través de AENOR y en colabora-
cién con el CEN y con organismos inter-
nacionales, especialmente con ISO, se
desarrollan las normas espanolas UNE.
El trabajo de este organismo ha sido
especialmente importante, en virtud



de que, como se sabe, el dominio en la
creacién de normas lo tienen, sin discu-
sién alguna, paises anglosajones, cuyas
tradiciones archivisticas difieren, espe-
cialmente en esta época de profundas
transformaciones tecnolégicas, de las
del ambito hispanocamericano.

Asimismo, AENOR ha contribuido
al desarrollo de normas técnicas que
abordan temas en el campo de la ges-
tién de documentos electrénicos, como
preservacion digital, la seguridad de la
informacion, la gestién de procesos ar-
chivisticos, la implementacién de siste-
mas de gestién documental y muchos
aspectos mas de esta especialidad que
pueden tomarse como referencias de
relevancia mayor en el ambito latinoa-
mericano.
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Normas Técnicas
para Fortalecer la
Implementacion
y Cumplimiento

de la Ley
General de
Archivos

I1l. NORMAS DE GESTION DE

DOCUMENTOS

Presentamos en este capitulo las princi-
pales normas de gestién de documentos
desarrolladas por ISO y por otros orga-
nismos de normalizacién, como el CEN
o la IEC. Con caracter general, usaremos
las traducciones y adaptaciones de las
normas ISO y de otras normas interna-
cionales realizadas en Espana por la AE-
NOR, publicadas como normas UNE.
Dada la amplitud y la complejidad de
las normas desarrolladas por estos orga-
nismos, se ha optado por agruparlas en
12 campos tematicos: 1) implantacién
de sistemas de gestién de documentos;
2) analisis de procesos; 3) valoracién de
documentos; 4) metadatos; 5) analisis
de riesgos; 6) auditoria y certificacion; 7)
preservacion, formatos y conservacion;
8) evidencias y firma electrénica; 9) di-
gitalizacién y migracién; 10) formato
papel y soportes electrénicos; 11) tran-
sicién y transformacién digital, y 12)
gestién de documentos en entornos de
oficina electrénica. Es evidente que al-
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gunas de las normas tratadas podrian
ser clasificadas en varios campos tema-
ticos y que muchas de ellas son comple-
mentarias entre si.
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IV. NORMAS DE IMPLANTACION DE
SISTEMAS DE GESTION DE DOCUMENTOS

Aunque es indudable que el empleo de
todo el conjunto de normas ISO recogl-
das en este cuaderno es necesario para
desarrollar, de forma integral, un siste-
ma de gestién de documentos, existen
algunas que proporcionan un patrén
de referencia general para el diseno e
implantacién de un sistema de estas
caracteristicas y, por ese motivo, se con-
figuran como un marco genérico en el
que, de una u otra forma, se integran
todas las demas.

4.1 ;CUALES SON LAS PRINCIPALES
NORMAS?

Las normas generales para la implanta-
cion de un SGD son la norma UNE-ISO
15489-1 (2016), que tuvo una primera edi-
cién en 2006, y la norma UNE-ISO 15489-2
(2006), ya anulada. Se trata de las dos pri-
meras normas internacionales desarro-
lladas especificamente para la gestion de
documentos y ambas son normas de bue-
nas practicas que, inicialmente, tenian un
caracter complementario entre si.
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UNE-ISO 15489-1 (2016) es una norma
breve que se ocupa de siete cuestiones
esenciales: 1) la fijacién de conceptos y
términos relacionados con la materia; 2)
el establecimiento de principios para la
gestiéon de documentos; 3) la presenta-
cion de las caracteristicas esenciales de
los documentos y de los sistemas de ges-
tion documental; 4) la definicién de po-
liticas y responsabilidades de gestién de
documentos; 5) la identificacién y valora-
cién documental; 6) los instrumentos ba-
sicos de gestion de documentos, y 7) los
procesos de creacién, captura y gestién
de documentos. Por su contenido, se tra-
ta de una norma breve, de caracter tedri-
co, destinada tanto a los profesionales de
la gestién de documentos (responsables
técnicos de la implantacién y manteni-
miento del SGD) como a los 6rganos di-
rectivos de las organizaciones.

UNE-ISO 15489-2 (2006) fue inicial-
mente concebida como una norma
complementaria de la primera edicién
de la norma UNE-ISO 15489-1 (2006).



EL CONCEPTO DE
ARQUITECTURA
EMPRESARIAL ESTA
VINCULADO CON LA
IDEA DE CONSEGUIR

EL MAXIMO
APROVECHAMIENTO DE
TODOS LOS ELEMENTOS
DE UNA ORGANIZACION
(TECNOLOGIA,
INFORMACION,
PROCESOS, SERVICIOS,
ETC.) PARA AYUDAR

A CONSEGUIR

SUS OBJETIVOS
ESTRATEGICOS.

Tras la aparicién en el afio 2016 de la
segunda edicién de UNE-ISO 15489-1
aquella fue anulada y buena parte de
su contenido ha sido incluido en esta
ultima. Pese a que se trata de una nor-
ma que no esta vigente, su consulta
puede resultar de interés para deter-
minados temas.

UNE-ISO 15489-2 (2006) trata, fun-
damentalmente, de cinco materias: 1)
la definicién de politicas y responsabi-
lidades de gestion documental (aspecto
incluido en la segunda edicién de UNE-
ISO 15489-1); 2) las etapas en el disefio
eimplantacién de un SGD; 3) los instru-
mentos y procesos de gestién de docu-
mentos (ambos temas han sido inclui-
dos en la segunda edicién de UNE-ISO
15489-1); 4) la supervision y auditoria
de SGD (materia tratada por UNE-ISO
30301, y 5) el desarrollo de programas
de formacién. Como se puede apreciar,
la mayoria de los contenidos de esta
norma son abordados actualmente por
otros textos normativos. No obstante,
es importante remarcar la relevancia
del capitulo dedicado a las etapas para
el disenio e implantacion del sistema.

Ademas de las dos normas anterio-
res, en el afio 2021 se publicéd la nor-
ma UNE-ISO/TR 21965 sobre gestién
de documentos en el ambito de la ar-

23

quitectura empresarial. El concepto de
arquitectura empresarial esté vincula-
do con la idea de conseguir el maximo
aprovechamiento de todos los elemen-
tos de una organizacién (tecnologia,
informacién, procesos, servicios, etc.)
para ayudar a conseguir sus objetivos
estratégicos. En este contexto, la nor-
ma se concibe como un documento de
referencia para arquitectos empresa-
riales y gestores de documentos con
el fin de facilitar la integracién de los
procesos de gestiéon de documentos y
las aplicaciones de gestiéon documen-
tal en el marco de la arquitectura em-
presarial; asimismo, la norma destaca
la importancia de los documentos y el
papel de los gestores de documentos
en este contexto. De forma especifica,
la norma proporciona directrices con-
cretas sobre la relevancia de la gestién
de documentos para la arquitectura
empresarial, de acuerdo con el Método
de Desarrollo de la Arquitectura (MDA)
propuesto en el marco de referencia
de The Open Group Architecture Fra-
mework (TOGAF).

NORMAS DE IMPLANTACION DE SISTEMAS DE GESTION DE DOCUMENTOS
= UNE-ISO 15489-1: 2016. Informacién y documentacion. Gestion de
documentos. Parte 1. Concepto y principios. 22 ed. AENOR.

« UNE-ISO/TR 21965 IN: 2021. Informacién y documentacién. Gestién
de documentos en la arquitectura empresarial. AENOR.



4.2 ; QUE VALOR NOS APORTAN?

Aunque las tres normas citadas se han
desarrollado en contextos y momentos
diferentes, las tres se fundamentan en
los mismos principios, presentan ele-
mentos comunes y aportan los siguien-
tes valores:

»

»

Proporcionan un modelo para el
disenio de un SGD. Fundamental-
mente, la norma UNE-ISO 15489-1
(2016) es el patron de referencia
para este fin.

Definen los procesos esenciales
de gestiéon de documentos. Los
procesos constituyen un elemento
clave en cualquier sistema de ges-
tidén, y en este sentido, aunque las
tres normas citadas aluden a los
procesos de gestién de documen-
tos, es, sobre todo, la norma UNE-
ISO 15489-1 (2016) 1a que define los
procesos esenciales: 1) creacién de
documentos; 2) captura de docu-
mentos; 3) clasificacién e indiza-
cién de documentos; 4) control de
acceso; 5) almacenamiento de do-
cumentos; 6) uso y reutilizaciéon de
documentos; 7) migracién y con-
versién de documentos, y 8) dispo-
sicién. Asimismo, la misma norma
cuenta con un capitulo especifico
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dedicado a la identificacién y la
valoracién documental como pro-
ceso complementario de la dispo-
sicion.

Definen los instrumentos esenciales
de gestién documental. Aunque los
instrumentos de gestién que pueden
existir en un SGD son numerosos y
varian de acuerdo a las disposiciones
legislativas y a la practica archivisti-
ca de cada pais, las normas citadas
establecen la existencia de cuatro
instrumentos basicos: 1) los esque-
mas de metadatos para la gestion de
documentos; 2) los cuadros de cla-
sificacion; 3) las reglas de acceso y
permisos de uso, y 4) los catélogos de
disposicién documental o calenda-
rios de conservacion de documentos
(UNE-ISO 15489-1, 2016).

Proponen pautas metodolégicas
para el disefio e implantacién de
un SGD. La norma UNE-ISO 15489-
2 (2006) presenta una metodologia
de caracter general para el diseno
e implantacién de un SGD articula-
da en 8 grandes fases. Por su parte,
UNE-ISO/TR 21965 (2021) se ocupa
de la gestion de documentos en
el contexto del MDA en TOGATF, lo
cual, desde el punto de vista meto-
dolégico, puede ser relevante en los



»

»

dos entornos: el de la Arquitectura
Empresarial y el de la Gestion de
Documentos.

Facilitan la comunicacién con
otros profesionales de la gestién.
Dada la necesaria relaciéon de ar-
chiveros y gestores de documen-
tos con otros profesionales, como
informaticos, abogados, directivos,
arquitectos de informacién, ges-
tores, etc., estas normas consti-
tuyen documentos de referencia
para facilitar el entendimiento en-
tre profesionales cuya actividad se
complementa. En este sentido, es
especialmente relevante la norma
UNE-ISO/TR 21965 (2021) que se
configura como una norma de re-
ferencia comun para gestores de
documentos y arquitectos empre-
sariales.

4.3 ;EN QUE PROCESOS NOS PUEDEN
AYUDAR?

Como ya se ha senalado, las normas cita-
das tienen un caracter transversal y, por
su contenido, son una fuente de consulta
obligada en los siguientes casos:

En los procesos de diseno, pla-
nificacién e implantacién de un
SGD. Fundamentalmente, la nor-
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ma UNE-ISO 15489-1 (2016) es el
patrén de referencia para este fin.

En los procesos técnicos de ges-
tion de documentos. Tal como se
ha apuntado en el apartado ante-
rior, las normas senaladas, espe-
cialmente ISO 15489-1 (2016), son
relevantes porque definen los as-
pectos bésicos de los principales
procesos técnicos de gestion de do-
cumentos, desde la creacién hasta
la disposicién.

Normas de
implantacién de SGD
« =g =
Proporcionan un modelo Disefio planificacién e
para el disefio de un SGD implantacién de un SGD
Definen los procesos UNE-ISO 15489-1: Procesos técnicos de GD
Esvums demecioes Rl S ol 2016
Definen os instrumentos UNE-ISO/TR 21965 SN
G IN: 2021 e
EEE—— Froponnpaas R
‘metodolégicas para el disefo.
e [cororsences
[ sceramiene |
n e
s vy ressncn

Figura elaborada por los autores.
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LOS PROCESOS SON
EL ORIGEN DE LOS
DOCUMENTOS, Y

SU CONOCIMIENTO
PERMITIRA ENTENDER
LA GENESIS DE ESTOS.

V. NORMAS DE ANALISIS DE PROCESOS

Los procesos constituyen un elemento
clave en el ambito de la gestion de las
organizaciones. Segin ISO 9000 (2015) el
enfoque basado en procesos es un prin-
cipio segun el cual “se alcanzan resulta-
dos coherentes y previsibles de manera
mas eficaz y eficiente cuando las acti-
vidades se entienden y gestionan como
procesos interrelacionados que funcio-
nan como un sistema coherente”.

Por tanto, los procesos de trabajo se
configuran como un elemento esencial
para que las organizaciones desarro-
llen sus actividades de un modo que
les permita alcanzar sus objetivos. En
la ejecucion de los procesos se generan
documentos, los cuales constituyen las
evidencias de las operaciones desem-
penadas por las organizaciones. De este
modo, los procesos son el origen de los
documentos, y su conocimiento permiti-
r4 entender la génesis de estos.
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5.1 ;CUALES SON LAS PRINCIPALES
NORMAS?

Las referencias a los procesos son fre-
cuentes en todas las normas ISO de ges-
tion de documentos; sin embargo, existe
una norma especifica para este fin. Se
trata de la norma UNE-ISO/TR 26122 IN
(2008), dedicada al anélisis de procesos
de trabajo para la gestién de documen-
tos. La norma presenta una metodologia
de analisis de procesos organizada en
torno a cinco grandes actividades:

1. Ladelimitacion del alcance del tipo
de analisis a realizar (definicién de
objetivos, ambito y alcance).

2. Elestudio contextual del marco re-
glamentario y del entorno organi-
zativo en el que se desarrollan los
procesos de trabajo.

3. El analisis funcional, es decir, la
identificacion de los procesos que
se llevan a cabo en una organiza-
cidén para conseguir un objetivo es-



pecifico, con el fin de establecer las
relaciones entre procesos de dis-
tinto nivel. Se trata de un analisis
de caracter genérico.

El analisis secuencial, es decir, la
identificacién de la secuencia de
operaciones de un proceso concre-
to. Se trata de un andlisis de tipo
especifico.

La validacién final del trabajo rea-
lizado.

De todos los pasos sefialados, la UNE-
ISO/TR 26122 IN (2008) destaca por las
directrices especificas que recoge para
llevar a cabo los dos tipos de analisis se-
nalados: el analisis funcional y el analisis
secuencial.

NORMAS DE ANALISIS DE PROCESOS

= UNE-ISO/TR 26122 IN: 2008. Informacién y documentacién. Andlisis
de los procesos de trabajo para la gestién de documentos. AENOR

5.2 ;QUE VALORES NOS APORTAN?

UNE-ISO/TR 26122 IN (2008) es una nor-
ma de caracter transversal que resulta
relevante por los siguientes motivos:

» Define aspectos terminolégicos
sobre funciones y procesos. La
norma define una jerarquia de tér-
minos sobre los distintos niveles
légicos en los que se despliega una
funcién. De forma especifica, defi-
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ne cuatro niveles de lo general a lo
particular: 1) funcién; 2) conjunto
de procesos; 3) proceso/actividad,
y 4) operacion o transaccion. Estos
niveles coinciden, en general, con
lo establecido en la norma ISO/TS
23081-2 (2021) sobre implantacién
de metadatos de gestién de docu-
mentos.

Proporciona una metodologia de-
tallada para llevar a cabo el anali-
sis de las funciones y los procesos
que desarrollan las organiza-
ciones. Como ya se ha apuntado,
aparte de proponer una serie de
etapas de trabajo concretas, la nor-
ma se centra con mas detalle en
dos de ellas: el andlisis funcional y
el analisis secuencial.

5.3 ;EN QUE PROCESOS NOS PUEDEN
AYUDAR?

Como ya se ha puesto de manifiesto,
UNE-ISO/TR 26122 IN (2008) es una
norma cuyo contenido se encuentra
vinculado con numerosos procesos téc-
nicos de gestién documental, ya que el
analisis de funciones y procesos reper-
cute en distintas operaciones de trata-
miento documental. Asimismo, por su
caracter, la norma resulta util en activi-
dades genéricas de gestién. En conjun-



to, cabe sefialar que resulta util en los
siguientes procesos:

» Definicién de procedimientos. El
analisis secuencial permite esta-
blecer la secuencia de operaciones
de los procesos y, de este modo,
puede contribuir a definir los pro-
cedimientos correspondientes.

Identificacién de los documentos
que deben ser creados para ejecu-
tar procesos y cumplir las funcio-
nes. Tanto el andlisis funcional como
el secuencial ayudan a comprender
cémo se generan los documentos y
qué documentos son indispensables
para desarrollar los procesos corres-
pondientes a una funcién. De este
modo, no solo se percibe el contexto
de creacién, sino que, ademas, es po-
sible conocer los vinculos existentes
entre documentos.

»

Elaboracién de cuadros de clasi-
ficacién. Mientras que el analisis
funcional es la base para la defini-
cién de las grandes secciones de los
cuadros de clasificacién de caracter
funcional, el anlisis secuencial fa-
cilitara la identificacién de las series
que integran los cuadros.

»

» Normalizacién terminolégica de

funciones y procesos para la indiza-
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cién de documentos. Tanto el anali-
sis funcional como el secuencial pue-
den ayudar a controlar los nombres
de los distintos tipos de funciones a
lolargo del tiempo para asegurar una
indizacién consistente.

Elaboracién de catilogos de dispo-
sicion documental. El analisis se-
cuencial es una actividad clave para
determinar la relevancia de los docu-
mentos generados en cada proceso
y establecer plazos de conservacion.
Por lo tanto, este tipo de analisis es
clave en el proceso de valoracién de
documentos y de elaboracién de ca-
talogos de disposicién documental.

Analisis de riesgos. El conocimien-
to del contexto de produccién de
los documentos contribuye a deter-
minar su importancia y a prevenir
posibles riesgos, principalmente los
relacionados con la seguridad.

Normas de andlisis
de procesos

Principales normas Procesos

Valores que aportan ‘
Define aspectos
terminolégicos sobre
funciones y procesos

Proporciona una
metodologia para el andlisis
de funciones y procesos

B

UNE-ISO/TR 26122

Figura elaborada por los autores.
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LANORMA
DESTACA LA
IMPORTANCIA QUE

TIENE LA COMPRENSION

DE LAS ACTIVIDADES DE
LAS ORGANIZACIONES
PARA PODER VALORAR
ADECUADAMENTE

SUS DOCUMENTOS,
LOS CUALES DEBEN
SER ENTENDIDOS
COMO REQUISITOS DE
EVIDENCIA DE DICHAS
ACTIVIDADES.

VI. NORMAS DE VALORACION DE

DOCUMENTOS

La valoracion y todas las actividades de
disposicién relacionadas con la misma,
como la transferencia o la eliminacién,
constituyen procesos esenciales en cual-
quier sistema de gestién documental, por
los riesgos que conllevan y por las impli-
caciones que tienen en la conservacién
de los documentos a largo plazo. La va-
loracién y las actividades de disposicién
son tratadas en numerosas normas ISO
de forma més o menos detallada, aun-
que como senalaremos a continuacion,
existe una norma especifica sobre la ma-
teria, asi como creaciéon de una nueva
norma complementaria de la anterior.

6.1 ;CUALES SON LAS PRINCIPALES
NORMAS?

Las normas ISO publicadas antes de
2016 incluian abundantes referencias
sobre las actividades de disposicién,
pero presentaban muy pocas alusio-
nes a la valoracién. La segunda edicién
de la norma UNE-ISO 15489-1 (2016)
dedica, por primera vez, un capitulo
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especifico a la identificacién y valora-
cién, en el que se presenta el concep-
to, las implicaciones y la necesidad de
documentar el proceso de valoracién y
definir su alcance.

Asimismo, la norma destaca la im-
portancia que tiene la comprensién de
las actividades de las organizaciones
para poder valorar adecuadamente
sus documentos, los cuales deben ser
entendidos como requisitos de evi-
dencia de dichas actividades. De este
modo, UNE-ISO 15489-1 (2016) aborda
la valoracién documental desde un en-
foque de valoracién funcional.

Enelano 2018, aparece la norma ISO/
TR 21946, publicada como norma UNE-
ISO/TR 21946 IN en 2021. Se trata de
una norma dedicada, de forma mono-
grafica, a la valoracién de documentos,
en la que se indica que la identificacién
y valoracién es “un proceso recurrente
que consiste en evaluar las actividades
la [sic] organizacién para determinar
qué documentos es necesario crear y



capturar y cémo y durante cuanto tiem-
po es necesario conservarlos” (UNE-ISO/
TR 21946 IN, 2021).

Como se puede apreciar, el texto
hace hincapié en la evaluacién de las
actividades, no de los documentos, es
decir, continia con la perspectiva de
la valoracién funcional marcada por la
UNE-ISO 15489-1 (2016). No obstante,
esta norma destaca por proponer una
metodologia detallada para desarrollar
el proceso de identificacién y valoracion
estructurada en cuatro grandes fases,
cada una de las cuales se despliega en
una serie de etapas concretas:

Recopilacién de informacién vy
andlisis. En esta etapa es nece-
sario determinar el alcance de la
actividad y los agentes implica-
dos; recopilar informacién para la
evaluacién; analizar datos de dife-
rentes entornos (contexto de nego-
cio, contexto tecnolégico, contexto
funcional y procesos de trabajo);
identificar agentes responsables y
areas criticas, y determinar los re-
quisitos de gestion de documentos.

Evaluacién e implementacién. En
esta etapa es necesario vincular los
requisitos de gestion de documen-
tos con funciones y procesos; eva-
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luar y tratar riesgos asociados con
los requisitos anteriores; documen-
tar el proceso, y aplicar los resul-
tados del proceso a las actividades
e instrumentos vinculados con el
mismo.

3. Seguimiento y andlisis continuo.
Esta etapa se realiza mediante la
evaluacién de resultados e instru-
mentos generados.

4. Revision y correccién. Esta Ultima

etapa se realiza mediante la adop-
cién de decisiones de mejora ba-
sada en el seguimiento y analisis
continuo.

Recientemente (2024), ISO ha desa-
rrollado una norma que, por su conte-
nido, es complementaria a la anterior.
Se trata de la norma ISO/CD TS 7538
sobre disposicién documental y esta
dedicada a los procesos de retencién y
disposicién de documentos, en la cual
esta previsto que se incluyan requi-
sitos, responsabilidades, areas clave,
agentes implicados y formas de inte-
gracién de estas actividades en el tra-
bajo de las organizaciones.

Ademés de las anteriores, existen
normas vinculadas con la valoracién y la
disposicién desarrolladas en otros ambi-
tos. Es el caso de la norma UNE-EN 15713



(2010), elaborada por el comité técnico
AEN/CTN 108, que presenta un codigo
de buenas practicas para la destruccion
segura de documentos confidenciales. La
norma contiene un conjunto de requisi-
tos relacionados con las instalaciones, la
seguridad, el personal y el proceso de eli-
minacién de documentos confidenciales.

NORMAS DE VALORACION DE DOCUMENTOS

= UNE-ISO 15489-1: 2016. Informacién y documentacién. Gestién de
documentos. Parte 1. Concepto y principios. 22 ed. AENOR. Cap. 7.
Identificacion y valoracion

= UNE-ISO/TR 21946 IN: 2021. Informacién y documentacién.
Identificacién y valoracién para gestionar los documentos. AENOR.

= UNE-EN 15713: 2010. Destruccién segura del material confidencial.
Cédigo de buenas practicas. AENOR

- 1SO/C TS 7538. Disposition. En desarrollo. ISO.

6.2 ; QUE VALOR NOS APORTAN?

A diferencia de las normas anteriores, las
normas sobre valoracién y disposicién
documental destacan por proporcionar
recomendaciones especificas asociadas
a su materia, y resultan utiles por las si-
guientes razones:

» [Establecen una metodologia de
valoracién documental. Como ya
se ha senialado, la norma UNE-ISO/
TR 21946 IN (2021), indica cuéles
son los pasos a seguir para plani-
ficar y ejecutar el trabajo de valo-

racion.
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Constituyen un referente teérico
para contextualizar las acciones
de valoracién. Pese al caracter téc-
nico de las normas, tanto UNE-ISO
15489-1 (2016) como UNE-ISO/TR
21946 IN (2021), aluden a cuestio-
nes tedricas relacionadas con la
valoracién funcional que permiten
contextualizar el proceso de forma
tedrica.

Establecen buenas practicas y di-
rectrices especificas para la elimi-
nacién de documentos. La norma
UNE-EN 15713 (2010) y la norma ISO/
CD TS 7538 contemplan directrices
especificas para la eliminacién segu-
ra de documentos.

6.3 ;:EN QUE PROCESOS NOS PUEDEN
AYUDAR?

Las normas citadas en este apartado
presentan una utilidad directa en los
procesos de identificacién y valoracién
de series documentales y de elimina-
cién de documentos. Sin embargo, por
su caracter repercuten de un modo u
otro en NUMErosos procesos:

Planificacién del proceso de iden-
tificacién y valoracién documen-
tal como un ciclo continuado en el
tiempo orientado a la mejora con-



»

»

»

»

tinua. Las etapas de recopilacién y
analisis de informaciéon, implemen-
tacién, seguimiento y revision deben
desarrollarse de forma secuencial y
continua.

Analisis de procesos y funcio-
nes de una organizacién, y del
contexto en que se desarrollan,
de acuerdo con una metodologia
concreta. La metodologia propues-
ta es complementaria a la indicada
en la norma ISO 26122 (2008).
Valoracién de series documenta-
les. Aunque la perspectiva de las
normas ISO se orienta a la valo-
racién de las actividades de las
organizaciones, termina repercu-
tiendo en el resultado documental
de esas actividades, es decir, en las
series documentales.

Creacién, mantenimiento, revi-
sién y aplicacién de catalogos de
disposicién documental, o calen-
darios de conservacién de docu-
mentos. Estos instrumentos técni-
cos son el resultado de los procesos
validados por las normas de valo-
raciéon de documentos.

Eliminacién segura de documen-
tos. La cual se llevara a cabo segin
requisitos predeterminados que
otorgan confianza en el proceso.
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N

N

N

Valores que aportan

metodologfa de valoracién

Establecen buenas practicas
y directrices de eliminacién

Constituyen un referente
tebrico para contextualizar
las acciones de valoracién

Prevencién de riesgos relaciona-
dos con la gestién documental.
La prevencién se realizara median-
te la identificacién de los requisi-
tos de gestion de documentos que
exige el correcto desarrollo de las
funciones y procesos de la organi-
zacion (requisitos de creacién, cap-
tura, conservacion o eliminacién).
Definicién de requisitos de meta-
datos relacionados con la valora-
cién, la eliminacién, el acceso y
la conservacién. En este sentido,
esta norma es complementaria de
UNE-ISO 23081.

Definicién de reglas y permisos
de acceso a los documentos. Se
trata de reglas y permisos vincula-
dos con las decisiones de conser-
vacién o eliminacién derivadas del
proceso de valoracién.

Normas de valoracién
de documentos
‘ Principales normas ‘

UNE-ISO 15489-1:
2016.

Procesos
Planifieacién del proceso de
identificacién y valoracion

Andlisis de funciones y

Establecen una procesos

documental

Valoracién de series
UNE-ISO/TR
21946 IN: 2021

Creacién, mantenimiento... de
Catélogos de disposicion

Eliminacién segura de

1. Recopilacién de
umentos.

informacién y anilisis UNE-EN 15713:

2010.

Prevencion de riesgos

Definicion de requisitos de
metadatos
Definicién de reglas y
permisos de acceso

2. Evaluacion e
implementacién

3. Seguimiento y
analisis continuo

1SO/C TS 7538.

4. Revisién y correccién

Figura elaborada por los autores.
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VIl. NORMAS DE METADATOS

La norma UNE-ISO 15489-1 (2016) define
los metadatos para la gestiéon de docu-
mentos como “informacién estructurada
o semiestructurada que permite la crea-
cién, gestién y uso de los documentos a lo
largo del tiempo y entre diferentes domi-
nios”. En esta definiciéon destacan cuatro
rasgos caracteristicos relacionados con la
naturaleza, la finalidad, la temporalidad y
la interoperabilidad:

1. Naturaleza. Los metadatos son da-
tos de naturaleza estructurada o
semiestructurada.

2. Finalidad. Los metadatos presen-
tan tres fines: la creacidn, la ges-
tién y el uso de los documentos, es
decir, a diferencia de datos descrip-
tivos tradicionales, orientados a fa-
cilitar la busqueda y recuperacién
de los documentos, los metadatos
pueden ser usados con fines de
gestién y uso de documentos.

3. Temporalidad. Los metadatos de-
ben facilitar el control de los do-
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cumentos a lo largo del tiempo,
favoreciendo la preservaciéon de la
informacion y de los propios docu-
mentos.

4. Interoperabilidad. Los metadatos
deben facilitar el intercambio de
documentos entre diferentes entor-
nos institucionales y tecnologicos.

7.1 ;CUALES SON LAS PRINCIPALES
NORMAS?

Aunque las referencias a los metada-
tos son constantes en todas las nor-
mas [SO de gestién de documentos,
existe una norma estructurada en tres
partes complementarias entre siy que
estd dedicada especificamente a los
metadatos de gestién de documentos,
se trata de la norma UNE-ISO 23081.
La primera parte de la norma UNE-
ISO 23081-1, 2018 estd dedicada a los
principios generales de los metadatos
de gestion de documentos; presenta
distintos tipos de directrices sobre as-



ASIMISMO, SE DEFINEN
LAS PAUTAS PARA

EL DESARROLLO DE

UN ESQUEMA DE
METADATOS DE GESTION
DE DOCUMENTOSY LAS
DIRECTRICES PARA SU
IMPLEMENTACION.

pectos relacionados con su utilidad, las
responsabilidades de su gestion, la rela-
cién con otras areas en las que se apli-
can metadatos, la gestién de metadatos
y los diferentes tipos de metadatos.

La segunda parte de esta norma se ocu-
pa de los elementos conceptuales y de im-
plementacién de metadatos. Es unanorma
de caracter aplicado en la que, aparte de
algunas consideraciones de indole teérico,
se propone un modelo concreto de meta-
datos para la gestién de documentos en el
que se definen metadatos especificos para
distintos fines (identificacién, descripcién,
uso, eventos de gestion de documentos —
tantos futuros como pasados—y relacio-
nes). Asimismo, se definen las pautas para
el desarrollo de un esquema de metadatos
de gestién de documentos y las directrices
para suimplementacién.

La tercera parte de la norma (UNE-
ISO/TR 23081-3, 2012 IN) proporciona
pautas para evaluar la gestion de me-
tadatos implantados en una organiza-
cién. Al tener en cuenta su contenido,
afirmamos que se trata de la norma cla-
ve para la definicién y establecimiento
de metadatos de gestién documental en
una organizacién. Cabe senalar que ISO
ha desarrollado, de forma complemen-
taria, algunas orientaciones para la ela-
boracién de un esquema de metadatos.
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NORMAS DE METADATOS

= UNE-ISO 23081-1: 2018. Informacién y documentacion.
Procesos de gestion de documentos. Metadatos para la
gestion de documentos. Parte 1. Principios. 22. ed. AENOR.

= UNE-ISO 23081-2: 2021. Informacién y documentacion.
Procesos de gestion de documentos. Metadatos para la
gestion de documentos. Parte 2. Elementos conceptuales y
de implementacion. 32 ed. AENOR.

= UNE-ISO TR 23081-3: 2012 IN. Informacién y documentacion.
Procesos de gestion de documentos. Metadatos para la
gestion de documentos. Parte 3. Método de auto-evaluacion.
Septiembre de 2012. Versién corregida, octubre de 2017.
AENOR.

- Orientacion sobre la elaboracién de un esquema de
metadatos (Norma UNE-ISO 23081): 2010. Traduccién del
documento ISO/TC 46/SC 11 N8OOR1. Realizada por
AEN/CTN 50/SC 1. AENOR.

7.2 ;QUE VALOR NOS APORTAN?

Las tres partes de la norma UNE-ISO
23081 constituyen un conjunto cohe-
rente y homogéneo de directrices so-
bre metadatos, que resultan de gran
utilidad para los siguientes fines:

» Aclaran conceptos sobre metada-
tos de gestién de documentos. Por
su caracter de norma inicial, la nor-
ma UNE-ISO 23081-1 (2018), resulta
relevante desde el punto de vista
tedrico para entender los conceptos
esenciales relacionados con los me-
tadatos de gestion de documentos.

» Proporcionan directrices técnicas
para la gestién de metadatos. Las
tres partes de la norma UNE-ISO
23081 son tutiles, desde el punto de



»

»

vista técnico, para implantar y ges-
tionar metadatos en una organi-
zaciéon; no obstante, es la segunda
parte, la dedicada a los elementos
conceptuales y de implementa-
cién, la que presenta mayor utili-
dad para este fin.

Proporcionan recomendaciones para
evaluar el sistema de gestién de me-
tadatos implantado. En organizacio-
nes que cuenten con metadatos de
gestion de documentos ya implanta-
dos, la norma UNE-ISO 23081 resulta
relevante para evaluar la calidad del
sistema, particularmente la tercera
parte, que permite evaluar el estado de
implantacién, identificar los riesgos y
definir mejoras.

Repercuten en todas las entidades
de un sistema de gestién documen-
tal. El modelo conceptual propuesto
en la norma UNE-ISO 23081-2 (2021)
establece la conveniencia de definir
metadatos de gestion de documen-
tos, no solamente para los propios
documentos, sino también para
otras entidades como: agentes, ac-
tividades de gestién, actividades de
gestién de documentos, regulaciones
y relaciones entre distintas entida-
des, asi como en los distintos tipos de
subentidades existentes en cada una
de las anteriores.
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Repercuten en todas las activida-
des de gestiéon documental (crea-
cién, clasificacién, valoracién,
disposiciéon, etc.). Los metadatos
definidos en la norma UNE-ISO
23081-2 (2021) no solamente son
utiles para la representacion de las
entidades citadas en el punto an-
terior, sino que, ademas, facilitan
otras actividades de gestion docu-
mental, tales como la clasificacion,
el control del acceso, la seguridad
de los documentos, la valoracién,
la indizacién y cualquier actividad
considerada como un evento de
gestién de documentos.

7.3 :EN QUE PROCESOS NOS PUEDEN
AYUDAR?

Aunque en el apartado anterior se ha
aludido a la utilidad de las tres partes
de la norma UNE-ISO 23081, de forma
especifica, es posible senialar que las
tres partes son esenciales en los si-
guientes procesos:

Definicién de modelos conceptua-
les de metadatos. Un modelo con-
ceptual de metadatos (monoentidad
o multientidad) es un elemento ba-
sico para establecer el alcance que
tendra la implantacién de metada-



»

»

»

tos en una organizacién, ya que re-
fleja las entidades a las que se apli-
caran los metadatos y las relaciones
existentes entre ellas.

Definicién de los metadatos basi-
cos de un SGD. A partir del modelo
conceptual establecido, se pueden
definir los elementos de datos que
podran ser usados.

Desarrollo de esquemas de me-
tadatos. El esquema de metadatos
de una organizacién se configura
como la norma que regula el uso
de metadatos de gestiéon documen-
tal regulando diferentes aspectos
de aplicacién (obligatoriedad de
uso, posibilidad de repetir informa-
cién, fuentes de datos, etc.)

Implantacién, gestién, manteni-
miento y evaluacién de metadatos
de gestion de documentos. Las tres
partes de UNE-ISO 23081 permiten
administrar el ciclo completo de
gestion de los metadatos, desde su
diseno hasta su evaluacién final.

36

Normas de metadatos

Valores que aportan ‘ Principales normas ‘ Procesos
. Definir un modelo conceptual
de metadatos

Aclaran conceptos sobre . Uiy sl
metadatos

UNE-ISO 23081-2:
2021.

Proporcionan directrices
técnicas para la gestién de
metadatos

Proporcionan UNE-ISO TR 23081-

recomendaciones para evaluar .
los metadatos implantados . 3:2012

Orientacién sobre la
elaboracién de un
esquema de
metadatos

Repercuten en todas las
entidades de un sistema de ‘
gestion documental

Repercuten en todas las
actividades de gestion ‘

‘documental

Figura elaborada por los autores.

Definir los metadatos basicos
‘ de un sistema de gestién
documental

Desarrollar un esquema de
metadatos

Implantar, gestionar, mantener
' 'y evaluar metadatos de gestion
de documentos
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EN ELAMBITO DE

LA GESTION DE
DOCUMENTOS, LA
PRINCIPAL NORMA DE
ANALISIS DE RIESGOS ES
LA NORMA UNE-ISO/TR
18128 IN (2014) SOBRE
APRECIACION DEL
RIESGO EN PROCESOS Y
SISTEMAS DE GESTION
DOCUMENTAL.

VIIl. NORMAS DE ANALISIS DE RIESGOS Y
SEGURIDAD DE LA INFORMACION

El analisis de riesgos se orienta a la
identificaciéon, deteccién y correccion
de los problemas que puede provocar
la falta de un sistema de gestién de
documentos o la existencia de un sis-
tema mal desarrollado dentro de una
organizacién. Constituye un area de
trabajo vinculada con distintos proce-
sos especificos de gestiéon documental,
tales como la valoracién, el acceso o
la conservacién. En el actual contexto
tecnolégico, los riesgos mas notables
son aquellos relacionados con la segu-
ridad de la informaciéon desde diferen-
tes perspectivas.

8.1 ;CUALES SON LAS PRINCIPALES
NORMAS?

Con caracter general, la norma mas im-
portante dedicada al analisis de riesgos
es la norma EN-IEC 31010 sobre gestién
del riesgo y técnicas de apreciacién de
riesgos, cuya segunda edicién fue apro-
bada en 2019. Se trata de una norma
técnica que recoge un amplio conjunto
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de técnicas relacionadas con la identi-
ficacién y el analisis de riesgos desde
diferentes perspectivas: determinacién
de fuentes, identificacién de causas
y factores, medios de control, conse-
cuencias, dependencias, interacciones,
medida, evaluacién de la importancia,
eleccién o registro de datos.

En el ambito de la gestién de docu-
mentos, la principal norma de analisis
de riesgos es la norma UNE-ISO/TR
18128 IN (2014) sobre apreciacién del
riesgo en procesos y sistemas de ges-
tiébn documental. Aparte de las apor-
taciones terminolégicas y tedricas,
la norma destaca por su importancia
metodolégica, y de acuerdo con esta la
apreciaciéon de riesgos se desarrolla en
cuatro etapas:

1. Identificacién de riesgos de gestién
documental, los cuales pueden ser
clasificados en tres ambitos, que
son aquellos en los que se encuen-

tran las distintas areas de incerti-



LA SEGURIDAD DE LA
INFORMACION ES UNA
DE LAS MAYORES
AREAS DE RIESGO

EN CUALQUIER
ORGANIZACION.

dumbre: contexto, sistemas y pro-
cesos.

2. Analisis de riesgos y estimacién de
la probabilidad de que ocurran.

3. Evaluacién del impacto de los ries-
gos identificados.

4. Tratamiento de riesgos: La norma
proporciona directrices especificas
para las tres primeras etapas.

NORMAS DE ANALISIS DE RIESGOS DE GESTION DE DOCUMENTOS

= EN IEC 31010: 2019. Risk Management — Risk assessment
techniques. 22 ed. CENELEC

= UNE-ISO/TR 18128 IN: 2014. Informacién y documentacién.
Apreciacion del riesgo en procesos y sistemas de gestion
documental. AENOR.

NORMAS DE SEGURIDAD DE LA INFORMACION

= UNE-CEN ISO/IEC/TS 27006-2: 2022. Requisitos para
organismos de auditoria y certificacion de sistemas de
gestion para la seguridad de la informacién. Parte 2: Sistema
de gestion de la informacién de privacidad. AENOR.

= UNE-EN ISO/IEC 27000: 2021. Tecnologia de la informacién.
Técnicas de seguridad. Sistemas de Gestién de la Seguridad
de la Informacién (SGSI). Visién de conjunto y vocabulario.
AENOR.

= UNE-EN ISO/IEC 27001: 2023. Seguridad de la informacién,
ciberseguridad y proteccién de la privacidad. Sistemas de
gestion de la seguridad de la informacién. Requisitos.
AENOR.

= UNE-EN ISO/IEC 27006: 2020. Tecnologia de la informacién.
Técnicas de seguridad. Requisitos para organismos que
realizan auditorias y certificacion de sistemas de gestion de
seguridad de la informacién. AENOR.

= UNE-EN ISO/IEC 27007: 2022. Seguridad de la informacién,
ciberseguridad y proteccidn de la privacidad. Directrices para
la auditoria de los sistemas de gestion de la seguridad de la
informacién. AENOR

= UNE-EN ISO/IEC 27011: 2020. Tecnologia de la informacién.
Técnicas de seguridad. Cédigo de practicas para los controles
de la seguridad de la informacién basados en la ISO/IEC
27002 para los organismos de telecomunicaciones. AENOR.

= UNE-EN ISO/IEC 27018: 2020. Tecnologia de la informacién.
Técnicas de seguridad. Cédigo de préctica para la proteccion
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de identificacion personal (Pll) en nubes publicas que actian
como procesadores Pll. AENOR.

UNE-EN ISO/IEC 27037: 2016. Tecnologia de la informacién.
Técnicas de seguridad. Directrices para la identificacion,
recogida, adquisicidn y preservacion de evidencias
electrénicas. AENOR.

UNE-EN ISO/IEC 27038: 2016. Tecnologia de la informacién.

Técnicas de seguridad. Especificacion para la redaccion
digital. AENOR.

UNE-EN ISO/IEC 27040: 2016. Tecnologia de la informacién.
Técnicas de seguridad. Seguridad en el almacenamiento.
AENOR.

UNE-EN ISO/IEC 27041: 2016. Tecnologia de la informacién.
Técnicas de seguridad. Directrices para garantizar la
idoneidad y adecuaciéon del método de investigacion de
incidentes. AENOR.

UNE-EN ISO/IEC 27042: 2016. Tecnologia de la informacién.
Técnicas de seguridad. Directrices para el andlisis y la
interpretacion de las evidencias electrénicas. AENOR.
UNE-EN ISO/IEC 27042: 2016. Tecnologia de la informacidn.
Técnicas de seguridad. Cédigo de practicas para los controles
de seguridad de la informacién basados en la norma ISO/IEC
27002 para los servicios en la nube. AENOR.

UNE-EN ISO/IEC 27043: 2016. Tecnologia de la informacién.
Técnicas de seguridad. Principios y procesos de investigacién
de incidentes. AENOR.

- UNE-EN ISO/IEC 27701: 2021. Técnicas de seguridad.
Extensién de las Normas ISO/IEC 27001 e ISO/IEC 27002 para
la gestion de privacidad de la informacién. AENOR.

La seguridad de la informacién es una
de las mayores areas de riesgo en cual-
quier organizacién. Organismos interna-
cionales como ISO e IEC han desarrollado
un numeroso conjunto de normas rela-
cionadas con aspectos especificos de se-
guridad de las informaciones integradas
en una misma serie, la serie ISO 27000.
Aunque todas las normas de la serie son
relevantes, destaca la norma UNE-EN
ISO/IEC 27000 (2021), no solo por presen-
tar la terminologia esencial de toda la se-



rie, sino también por abordar el concepto
de Sistema de gestién de la seguridad de
la informacién (SGSI) y por proporcionar
una vision de conjunto de la familia de
normas ISO 27000. Por su parte, la norma
UNE-EN ISO/IEC 27001 (2023) se destaca
por presentar los requisitos de un SGSL.

8.2 ;QUE VALOR NOS APORTAN?

Las normas recogidas en este apartado
han sido clasificadas en dos conjuntos:
normas de analisis de riesgos (EN-IEC
31010, 2019 y UNE-ISO/TR 18128 IN,
2014) y normas de seguridad de la in-
formacién (serie ISO 27000), cada uno
de los cuales es util para los siguientes
fines:

» Definen conceptos y presentan
una metodologia para el analisis
de riesgos de gestiéon de docu-
mentos. Tanto EN-IEC 31010 (2019)
como UNE-ISO/TR 18128 IN (2014)
proporcionan una metodologia
muy detallada para la apreciacién
de riesgos. La segunda, de forma
especifica, presenta pautas especi-
ficas para la identificacién, analisis
y evaluacién de riesgos asociados
con la gestion de documentos (no
recoge pautas para el tratamiento).
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Regulan numerosos aspectos re-
lacionados con la seguridad de la
informacion. La serie ISO 27000 es
un conjunto complejo que incluye
normas relevantes en los siguien-
tes aspectos:

e Proporcionan directrices
para el diseno e implanta-
cién de SGSI.

e Definen criterios y pautas
para la realizacién de au-
ditorias y la certificacién
de SGSI.

e Establecen cédigos de bue-
nas practicas para realizar
controles de seguridad de
informaciéon de acuerdo
con las propias normas de
la serie ISO 27000.

e Recogen directrices para
llevar a cabo controles de
seguridad de informacién
almacenada en la nube
y para la proteccién de la
identificacién personal en
nubes publicas.

e Senalan criterios especificos
para la realizacién de con-
troles de seguridad de in-
formaciéon en determinados
entornos (energia, telecomu-
nicaciones, servicios sanita-
1i0s).



e Proporcionan directrices para
la identificacién, recoleccién,
adquisicion, preservacion, ana-
lisis e interpretacién de eviden-
cias electronicas.

e Contienen especificaciones
para la redaccién digital.

e Recolectan recomendacio-
nes y controles relaciona-
dos con la seguridad de la
informacion en los proce-
sos de almacenamiento de
la informacién.

e Ofrecen principios y pau-
tas metodolégicas para la
investigacién de inciden-
tes relacionados con la se-
guridad de la informacién.

8.3 ¢EN QUE PROCESOS NOS PUEDEN
AYUDAR?

De acuerdo con lo indicado en el apar-
tado anterior, las normas presentadas
resultan de utilidad en los siguientes
procesos de gestion documental:

»

Identificacién de riesgos. Aprecia-
cién de riesgos relacionados con
las &reas de incertidumbre existen-
tes en el contexto externo e interno
de la organizacién.
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Analisis de riesgos. Estimacién de
la frecuencia con la que puede ocu-
rrir un riesgo, tanto desde el punto
de vista cualitativo como desde el
punto de vista cuantitativo o semi-
cuantitativo.

Evaluacién de riesgos. Valoracién del
impacto del riesgo con el fin de decidir
el nivel y la prioridad de tratamiento.

Diseio e implantacién de SGSI. Los
Sistemas de Gestion de Seguridad de
Informacién se encuentran directa-
mente relacionados con los SGD en
cuestiones como el control del acce-
so, el almacenamiento o la gestién
de evidencias.

Realizacion de auditorias de SGSI.
Segun lo indicado en el punto an-
terior, la realizacién de auditorias
para la certificacién de la confian-
za en un SGSI repercute directa-
mente en procesos especificos de
gestion documental.

Control de seguridad de la infor-
macién. Los controles de seguridad
de la informacién, tanto en entornos
generales como en entornos especi-
ficos, deben estar integrados con los
procesos de gestiéon documental.

Almacenamiento y preservacion
de informacién. La seguridad en



el almacenamiento de la informa-
cién es una de las areas coinciden-
tes en los SGSI y los sistemas de
gestiéon documental.

Normas de analisis de riesgos y
seguridad de la informacién
|
Valores que aportan . Principales normas ‘ Procesos
para el an:
o e WG g
relacionados con la seguridad
de Ia informacién 2019

unesso/R
18128 IN: 2014. Disefio e implantacién de
» s

Serie de normas
150 27000 sobre Y
seguridad de la

Definen conceptos y.

M ep Control de la seguridad de la
informacién I informacién
‘ Almacenamiento y
preservacién de informacién

9. Incidentes de seguridad

Figura elaborada por los autores.
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EN EL CONTEXTO

DE ESTE TRABAJO,

LA EVALUACION SE
UTILIZA CON ELFIN DE
COMPROBAR ELUSO
DE UNA NORMA PARA

IX. NORMAS DE AUDITORIAY

CERTIFICACION

Las actividades de evaluacién se llevan
a cabo con el fin de comprobar que una
organizacién desarrolla sus actividades
de acuerdo con determinados criterios.
En el contexto de este trabajo, la evalua-
cién se utiliza con el fin de comprobar
el uso de una norma para verificar si se
cumple o no (por ejemplo, podemos ve-
rificar si una organizacién que declara
usar la norma ISO 30301, cumple o no
con lo que establece la norma). Este pro-
ceso de evaluacién para verificar deter-
minados requisitos se realiza mediante
auditorias (internas o externas) que,
dependiendo del contexto institucional,
pueden suspender la certificacién del
objeto evaluado.

9.1 ¢(CUALES SON LAS PRINCIPALES
NORMAS?
En el &mbito de la gestién de documentos,

existen varias normas relacionadas con
la auditoria y la certificacién. El conjunto

VERIFICAR SI SECUMPLE  mas representativo es la serie de normas

ONO.
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ISO 30300, la cual forma parte de un tipo
de normas conocidas como Management
System Standard (MSS). Se trata de nor-
mas que proporcionan un modelo a se-
guir para la creacién y mantenimiento de
sistemas de gestion. Algunas de las series
de normas MSS mas conocidas son: I1SO
9000, de gestion de calidad; ISO 14000, de
gestion mediocambiental, o la ya citada
ISO 27000, de seguridad de la informa-
cién. Inicialmente, estaba previsto que la
serie ISO 30300 estuviera formada por cin-
co normas, sin embargo, finalmente han
sido creadas tres: ISO 30300, ISO 30301 e
ISO 30302.

La norma UNE-ISO 30300 (2021) es
la norma introductoria de toda la serie.
En ella se justifica la utilidad de la se-
rie y se incluye la terminologia basica
que sera usada, asi como sus objetivos
y beneficios. La mayor parte de la nor-
ma esté dedicada a la terminologia, re-
lacionada con seis &mbitos conceptua-
les: 1) organizacién; 2) documentos; 3)
identificacién y valoracién; 4) gestion



de documentos y procesos de gestion
documental; 5) instrumentos de ges-
tién documental, y 6) sistema/aplica-
cién de gestion documental.

La norma UNE-ISO 30301 (2019) es
la norma principal de la serie, ya que en
ella se establecen los requisitos que debe
cumplir un sistema de gestién de docu-
mentos, sirviendo, por tanto, de referen-
cia, para la realizacién de las posibles
auditorias y verificaciones. De este modo,
cuando una organizacién quiera conse-
guir una certificacién de la implantacién
de un sistema de gestién de documentos,
deberd demostrar que cumple los re-
quisitos establecidos en UNE-ISO 30301.
Aunque el texto de la norma presenta
diversas directrices relacionadas con el
liderazgo, la planificacién, los recursos,
la evaluacién y la mejora, destaca fun-
damentalmente por su anexo titulado
Requisitos operacionales para los procesos, los
instrumentos y las aplicaciones de gestion de
documentos, el cual contiene una relacién
detallada de requisitos clasificados en las
tres areas citadas.

La Gltima norma de la serie, la nor-
ma UNE-ISO 30302 (2022), proporciona
directrices especificas para la implan-
tacién de un sistema de gestion de do-
cumentos, de acuerdo con los requisitos
definidos en UNE-ISO 30301 (2019). De

hecho, la norma presenta la misma es-
tructura que la anterior.

A parte de la serie citada, existen
otras normas, de caracter especifico,
dedicadas a la auditoria y la certifica-
cién de alglin aspecto concreto, tales
como la ya citada UNE-CEN ISO/IEC/
TS 27006-2 (2022), que proporciona di-
rectrices para organismos de auditoria
y certificacién de sistemas de gestién
para la seguridad de la informacion,
o la norma UNE-ISO 16363 (2017), en
la que se establecen requisitos para la
auditoria y certificacién de reposito-
rios digitales de confianza, articulados
en torno a tres grandes ambitos: in-
fraestructura organizativa, gestién de
objetos digitales y gestién de riesgos
de infraestructura y seguridad.

NORMAS DE AUDITORIA Y CERTIFICACION

= UNE-ISO 30300:2021. Informacién y documentacion. Gestion

de documentos. Conceptos fundamentales y vocabulario.
Version corregida, mayo de 2023. AENOR.

= UNE-ISO 30301:2019. Informacién y documentacion.
Sistemas de gestidn para los documentos. Requisitos.
AENOR.

= UNE-ISO 30302:2022. Informacién y documentacion.
Sistemas de gestion para los documentos. Guia de
implantacion. AENOR.

- UNE-ISO 16363: 2017. Sistemas de transferencia de
informacion y datos espaciales. Auditoria y certificacién de
repositorios digitales de confianza. AENOR.
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LAS NORMAS

DE AUDITORIAY
CERTIFICACION NO
SOLO SON NORMAS
RELEVANTES POR
LAS APORTACIONES
TERMINOLOGICAS Y
CONCEPTUALES QUE
HACEN, SINO TAMBIEN
POR SU UTILIDAD
EN LOS PROCESOS
DE PLANIFICACION Y
EVALUACION.

9.2 ; QUE VALOR NOS APORTAN?

Independientemente del alcance, bien
sea general (para todo un sistema de
gestion de documentos), bien sea espe-
cifico (para algiin elemento del sistema,
como los repositorios), las normas cita-
das en este apartado son utiles por los
siguientes motivos:

» Permiten establecer, implementar,
mantener y mejorar un sistema de
gestiéon de documentos de acuerdo
con un conjunto de requisitos pre-
definidos. La serie de normas ISO
30300 estd concebida para servir
como modelo para el disefio e im-
plantacién de un sistema de gestién
documental de acuerdo con una se-
rie de criterios predeterminados. De
hecho, a diferencia de otras normas
ISO, estas son normas de requisitos
y no solamente normas de buenas
practicas.

» Facilitan la realizacién de evalua-
ciones o auditorias. Cualquiera de
las normas citadas no solo presen-
ta un conjunto de requisitos, sino
que también proporciona directri-
ces metodolégicas para desarrollar
el propio proceso de auditoria.

» Constituyen un elemento de re-
ferencia para la certificacién. En
la medida en que estas normas
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contienen requisitos, actian como
patrén de referencia para la verifi-
cacién de la conformidad con los
mismos.

» Contribuyen a la implantacién
de mecanismos de calidad en la
gestion documental. Dentro de
las cuatro actividades de la mejo-
ra continua (planificacién, ejecu-
cién, verificacién y actuacién), las
normas incluidas en este conjunto
son esenciales para la tercera acti-
vidad, es decir, la verificacién.

9.3 ;EN QUE PROCESOS NOS PUEDEN
AYUDAR?

Las normas de auditoria y certificacion
no solo son normas relevantes por las
aportaciones terminolégicas y concep-
tuales que hacen, sino también por su
utilidad en los procesos de planifica-
cién y evaluacién, particularmente:

» Planificacién e implantacién de
sistemas o instrumentos. Aunque
la finalidad principal de estas nor-
mas es la evaluacién, también son
una fuente esencial para la planifi-
cacion e implantacion de sistemas
de gestién de documentos, siste-
mas de gestion de la seguridad de
la informacién, o incluso, de ins-



trumentos concretos, como reposi-

torios digitales.

»

Realizacién de auditorias. El obje-

tivo esencial de estas normas es la

realizacién de aud

itorias de siste-

mas o instrumentos con el fin de ve-
rificar su cumplimiento y, si es opor-
tuno, certificar institucionalmente.

Normas de auditoria
y certificacion

Establecer, implementar,
mantener y mejorar un SGD de ‘
acuerdo con requisitos

a para ‘

Implantacién de
mecanismos de calidad en la ‘
gestién documental

UNE-ISO 30300:
2021

Realizacién de evaluaciones

o auditorfas 2019

Elemento de
la certificacién

2022

Figura elaborada por los autores.

Valores que aportan ‘ Principales normas ‘ Procesos

UNE-ISO 30301:

UNE-ISO 30302:

UNE-ISO 16363:
2017

Planificar e implantar
sistemas o instrumentos

Realizar auditorias
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X. NORMAS DE PRESERVACION,
FORMATOS Y CONSERVACION

En consonancia con la urgencia de
disponer de recomendaciones y so-
luciones solventes para garantizar la
preservacién a largo plazo de los docu-
mentos generados electronicamente,
desde ISO se ha impulsado un notable
numero de normas que, en aras de es-
quematizar, hemos organizado en este
apartado en tres bloques: el primer
blogque estd dedicado a la preserva-
cién, y en este hemos situado aquellas
normas que formulan estrategias y
recomendaciones generales; el segun-
do, se centra en las normas referidas a
formatos, y el tercero hace referencia
a las normas que se ocupan de la con-
servacion de los documentos en papel.

Se abordan asi, tres temas relaciona-
dos entre si, los cuales estan vinculados
con la imperiosa necesidad de formular
una estrategia de preservacién a largo
plazo, con especial atencién a la con-
versién de los distintos formatos que se
utilizan en la gestién y conservaciéon de
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los documentos en soporte papel, as-
pecto directamente relacionado con el
de la preservacion.

Teniendo en cuenta el contenido, el
alcance y la finalidad de estas normas,
es posible clasificarlas en tres grandes
grupos:

1. normas sobre preservacién digital;

2. normas sobre formatos, y
3. normas sobre conservacién de
documentos en soporte papel.

10.1 NORMAS DE PRESERVACION

Las normas sobre preservacién se ocu-
pan fundamentalmente de tres aspec-
tos relacionados con la preservacién de
la informacién digital: 1) la creacién y
evaluacién de repositorios digitales; 2) la
gestién de documentos almacenados en
la nube, y 3) las estrategias de conserva-
cién a largo plazo.

Los repositorios constituyen auténti-
cos archivos histéricos de documentos



EL ALMACENAMIENTO
DE DOCUMENTOS

EN LA NUBE SE HA
CONVERTIDO EN UNA
PRACTICA COMUN EN
LA MAYORIA DE LAS
ORGANIZACIONES.

digitales. La norma UNE-ISO 14721 (2015)
define un modelo ideal de repositorio di-
gital llamado Open Archival Information
System (OAIS), que esta organizado en
tormo a seis entidades funcionales: in-
greso, almacenamiento, gestién de datos,
administracién, acceso y conservacion.
De forma complementaria, la norma
UNE-ISO 17068 (2020), define los requi-
sitos que debe cumplir un repositorio de
tercero de confianza.

El almacenamiento de documen-
tos en la nube se ha convertido en una
practica comun en la mayoria de las
organizaciones. En este sentido, la nor-
ma UNE-ISO 22428-1 (2021) se ocupa de
diferentes cuestiones relativas al archi-
vo en la nube, como modelos de alma-
cenamiento, entornos de gestién, casos
de uso, riesgos y problemas sociales y
legales.

Junto a las normas anteriores, la
norma UNE-ISO/TR 18492 (2008) se de-
dica de forma més especifica a las es-
trategias de conservacion a largo plazo,
definiendo distintas técnicas (renova-
cién de soportes, gestién de metadatos
y migracién de informacién) y las eta-
pas en el desarrollo de una estrategia
de este tipo.
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10.2 NORMAS DE FORMATOS

Las normas sobre formatos de docu-
mentos electrénicos regulan cuestio-
nes relacionadas con el uso de forma-
tos abiertos, formatos de intercambio
y formatos de conservacién a largo
plazo, como PDE.

NORMAS DE PRESERVACION

= UNE-ISO 14721: 2015. Sistema de transferencia de datos e
informacion espaciales. Sistema abierto de informacién de
archivo (OAIS). Modelo de referencia. AENOR

= UNE-ISO 17068:2020. Informacién y documentacion.
Repositorio de tercero de confianza para documentos
electrénicos. AENOR

= UNE-ISO 22428-1:2021 IN. Computacion en la nube. Parte 1:
cuestiones y consideraciones. AENOR

= UNE-ISO/TR 18492: 2008. Conservacién a largo plazo de la
informacién basada en documentos. AENOR

NORMAS SOBRE FORMATOS

= UNE-ISO 2709: 1996. Documentacién e informacion.
Formato para el intercambio de informacién. AENOR

= UNE-ISO 19005-1: 2008. Gestion de documentos. Formato de
fichero de documento electrénico para la conservacién a
largo plazo. Parte 1: uso del PDF 1.4 (PDF/A-1). AENOR

= |SO-IEC 26300: 2015. Open document format for Office
Applications

= |SO-IEC 29500-1: 2008. Information technology. Document
description and processing languages-Office Open XML. File
format.

= |SO-TC. 32000-1: 2008. Document management. Portable
document format. Part 1: PDF 1.

= ISO/FDIS 22550: 2021. Document management-AFP
interchange for PDF.

NORMAS SOBRE CONSERVACION DE PAPEL

= 1SO/DIS 19475: 2020. Document management. Minimum
requirements for the storage of documents

= 1SO 11799: 2003. Information and documentation.
Document storage requirements for archive and library
materials

= UNE-EN 16893: 2019. Conservacion del patrimonio cultural.

Especificaciones para el emplazamiento, construccién y
modificacién de edificios o salas destinadas al



almacenamiento o utilizacién de colecciones de patrimonio.
AENOR

10.3 ;QUE VALOR NOS APORTAN?

Pese a la cantidad de normas sobre
preservacién y formatos, y a la diver-
sidad de enfoques de estas, todas ellas
aportan valores relevantes sobre las si-
guientes materias:

Facilitan la eleccién de estrate-
gias de preservacién. Nos orien-
tan para decidir qué estrategia de
preservacién se va a adoptar con
base en las distintas posibilidades
existentes, con especial énfasis en
la migraciéon y la conversiéon de for-
matos.

Dan pautas para la creacién de re-
positorios digitales. Presentan una
serie de requisitos para la creacién
de repositorios seguros de confian-
za a largo plazo garantizando la
autenticidad, integridad, fiabilidad
y disponibilidad de los documen-
tos preservados.

Favorecen el disefio de protoco-
los de conservacién a largo plazo.
Son de gran utilidad para ayudar
a conformar el disefio de un pro-
tocolo normalizado que favorezca
la transferencia, la estandariza-
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cién de formatos, la migracion y la
creacién de una plataforma tecno-
loégica para custodiar documentos
electrénicos a largo plazo.
Describen cémo implantar siste-
mas de informacién electrénica.
Nos acompanan en el proceso de
describir los métodos y técnicas
necesarios para implementar un
sistema de Informacién electro-
nica que gestione documentos de
archivo.

Posibilitan la seleccién de forma-
tos. Estas normas son imprescin-
dibles para prescribir los formatos
mas adecuados para la preserva-
cién de documentos electrénicos a
medio y largo plazo.

Definen requisitos de almacena-
miento. Aportan los requerimien-
tos basicos para la construcciéon de
edificios destinados al almacena-
miento de documentos mediante
depbsitos adecuados.

10.4 ;EN QUE PROCESOS NOS PUEDEN
AYUDAR?

Estos tres tipos de normas permiten:

»

Crear repositorios seguros. Estas
normas permiten crear y adquirir



»

»

»

»

repositorios seguros a largo plazo,
lo que ayuda a superar la provisio-
nalidad de conservar los documen-
tos en servidores de la organizacion
o en las propias computadoras.

Aplicar de manera estructurada la
norma UNE-ISO 14721. Con base en
sus tres paquetes referentes a la Infor-
macién de Archivo (PIA), la Informa-
cién de Consulta (PIC) y la Informaciéon
de Transferencia (SIP), estas normas
permiten consolidar un modelo siste-
matico de preservacion.

Fortalecer el ciclo de vida. Median-
te la captura, almacenaje, recupe-
raciéon y accesibilidad de todos los
documentos, es posible garantizar
su autenticidad respecto al docu-
mento original.

Aportar directrices. El objetivo es
garantizar la interoperabilidad, la
ejecucién de migraciones eficien-
tes y superar la obsolescencia tec-
nolégica.

Fijar los criterios de externali-
zacién. Se trata de elegir adecua-
damente en qué casos y bajo qué
condiciones podemos externalizar
la preservacién de los documen-
tos a terceros de confianza, espe-
cialmente en la preservacién en la
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Valores que aportan ‘ Principales normas ‘ Procesos
Facilitan la eleccién de ‘
estrategias de preservacién

nube (cloud computing) atendiendo a
cuestiones referidas a la gestion y
control de accesos, explotacién de
datos y seguridad juridica.
Elaborar catilogos de formatos.
Ayudan a identificar los requeri-
mientos adecuados para elaborar
un catalogo de formatos estandari-
zados para documentos textuales,
graficos, sonoros y video.

Identificar los formatos. Aportan
valor en el proceso de informar
sobre las caracteristicas y presen-
taciones de los formatos de conser-
vacion a largo plazo, especialmente
el formato PDF/A-1 en sus cua-
tro versiones (UNE-ISO 19005-4.1,
2020. PDE/A-4).

Normas de preservacién,
evidencias y firma electrénica

Crear y/o adquirir
repositorios seguros de
confianza

Normas de

»

.
de repositorios digitales preserva cién

formatos

Asegurar la captura,
‘ almacenaje, recuperacién y

Describen como implantar
sistemas de informacién
electrénica

Posibilitan Ia seleccién de
formatos
Definen requisitos de
almacenamiento

Figura elaborada por los autores.

[
interoperabilidad
b ‘Adoptar decisiones de

Normas sobre
conservacion

P cién

» Conocer requerimientos p:
un catélogo de formatos.

de papel

[‘ y prestaciones de formatos de

accesibilidad de documentos

Informar sobre caracteristicas

conservacién a largo plazo
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LAS NORMAS

PARA EVIDENCIAS
ELECTRONICAS
FUNDAMENTALMENTE
PRETENDEN DAR
RESPUESTA A UN VACIO
LEGAL RELACIONADO
CON GARANTIZAR EL
VALOR EVIDENCIAL DE
TIPOSY ENTORNOS
ELECTRONICOS DE
NUEVA GENERACION.

XI. NORMAS DE EVIDENCIAS Y FIRMA

ELECTRONICA

En esta seccién se abordan las nor-
mas que tratan el moderno concepto
de evidencia electrénica y, debido a su
caracter complementario, las que se
ocupan de la firma electréonica. Con
ello, se pretende enfatizar la estrecha
relacién que se establece entre la ge-
neracién de expedientes electrénicos
autenticados mediante la firma elec-
trénica y el mantenimiento de las evi-
dencias en un entorno automatizado.
Ambos aspectos estan relacionados
con otras secciones de este cuaderno,
tales como la preservacién o la gestién
de documentos en entornos de oficina
electrénica.

11.1 ;CUALES SON LAS PRINCIPALES
NORMAS?

Tradicionalmente las pruebas que se
aportaban en casos en los que se debia
dirimir un conflicto en los tribunales de
justicia, ya fuese en juicios contencioso
administrativos o cuando era necesa-
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rio acreditar un hecho, los documentos
probatorios se sustentaban usualmen-
te en soporte papel. Con la irrupcién
de los documentos electrénicos, el de-
sarrollo de plataformas tecnologicas y
las conexiones en red, aparece un nue-
vo tipo de prueba que se asienta sobre
nuevos soportes y entornos novedosos
que precisan de una metodologia para
su creacién, tratamiento, analisis y va-
lidacién.

En este sentido, se entiende como
evidencia electrénica aquella infor-
macién en forma electréonica de cual-
quier naturaleza, que sea identificable
y susceptible a ser tratada de manera
diferenciada, y generada, gestionada o
almacenada de manera que se asegure
su confiabilidad, completitud y valor
probatorio.

Las normas para evidencias electro-
nicas fundamentalmente pretenden dar
respuesta a un vacio legal relacionado
con garantizar el valor evidencial de ti-



pos y entornos electrénicos de nueva
generacién. En este sentido, debemos
destacar la familia de normas UNE-ISO
71505 (2013), que plantea una metodolo-
gla y un sistema de gestién de evidencias
electrénicas especialmente referida a su
tratamiento y el tipo de formatos en que
se pueden crear.

En cuanto a las normas sobre firma
electrénica, la norma ISO 14533-1 (2012)
define un sistema de firma avanzada para
la preservacion a largo plazo de firmas
electrénicas denominado CMS Advan-
ced Electronic Signatures (CAdES). Por su
parte, la norma 14533-2 (2022) de firma
electrénica avanzada se basa en formatos
XML, denominada XadES. En realidad, es
un lenguaje pensado para "conversar en-
tre maquinas* con la finalidad de priorizar
el intercambio de informacién entre siste-
mas automatizados.

NORMAS SOBRE EVIDENCIAS

= |SO-IEC 27037:2016. Tecnologias de la informacién. Técnicas
de seguridad. Directrices para la identificacion, recogida,
adquisicién y preservacion de evidencias electrénicas.

= UNE-ISO 71506: 2013. Tecnologias de la informacion.
Metodologia para el andlisis forense de las evidencias
electrénicas. AENOR

= UNE-ISO 71505-1:2013. Tecnologias de la Informacién (TI).
Sistema de gestidn de evidencias electrénicas (SGEE). Parte
1: vocabulario y principios generales. AENOR

= UNE-ISO 71505-2:2013. Tecnologias de la Informacion (TI).
Sistema de gestion de evidencias electrénicas (SGEE). Parte
2: Buenas précticas en la gestion de las evidencias
electrénicas. AENOR

= UNE-ISO 71505-3:2013. Tecnologias de la Informacion (TI).
Sistema de gestion de evidencias electrénicas (SGEE). Parte
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3: formatos y mecanismos técnicos. AENOR

= UNE-ISO 16363: 2017. Sistemas de transferencia de
informacion y datos espaciales. Auditoria y certificacion de
repositorios digitales de confianza. AENOR.

NORMAS SOBRE FIRMA ELECTRONICA
= |SO 14533-1: 2012. Firma electrénica avanzada CMS (CadES).
- 1SO 14533-2: 2022. Firma electrénica avanzada XML (XadES).

11.2 ;QUE VALOR NOS APORTAN?

Las normas sobre evidencias y firma
electrénica aportan valor sobre los si-
guientes aspectos:

Definen el alcance del concepto
evidencia electrénica. De esta ma-
nera, permiten asegurar su identifi-
cacién, recoleccioén y preservacién
para garantizar su confiabilidad,
completitud y valor probatorio.
Facilitan el conocimiento de los
componentes de una politica.
Ayudan a determinar las medidas
de seguridad y los criterios de ela-
boracién de un sistema de gestion
de evidencias electrénicas.
Posibilitan la unificacién concep-
tual y terminolégica. Nos facilitan
normalizar los conceptos comunes
y los términos y vocabulario espe-
cifico de este ambito.

Favorecen la conformacién de
una politica de firma electrénica.
El objetivo principal es identificar

»



los contenidos bésicos que deben
conformar una politica de firma
electrénica, especialmente el tipo
de actuaciones, el uso de certifica-
dos y los formatos en que deben
generarse.

Refuerzan el caricter probatorio
de los documentos. Mediante la
firma electrénica se permite la va-
lidaciéon de expedientes creados en
un entorno electrénico.

11.3 ;EN QUE PROCESOS NOS PUEDEN
AYUDAR?

Las normas de evidencias y firma elec-
trénica permiten:

Implementar la firma electrénica
avanzada. Se convierte en una he-
rramienta ineludible en el proceso
de transicidon de expedientes de
papel a electrénicos, en el marco
de la transicién digital.

Concretar los usos de la firma
electrénica. Nos informa sobre el
tipo de certificados que deben ad-
mitirse, mediante qué empresas
u organizaciones se respaldan los
certificados y se facilita la admi-
sién de certificados de procedencia
externa a la organizacién.
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»

[ Ep—— A
una politica de firma ‘

Definen el alcance del
concepto de evidencia ‘

Facilitan el conocimiento de
e orpmmsion K

Refuerzan el caracter
probatorio de los documentos

Identificar nuevos medios de
prueba. Abre la puerta a considerar
los nuevos medios que se plantean
en un entorno electrénico: circui-
tos cerrados de TV, controles sate-
litales, interceptaciones telefénicas,
dispositivos méviles, entre otros.

Normas sobre evidencias y
firma electrénica

Procesos

UNE-ISO 27037: 2016
electrénica

UNE 71506: 2013

Implementar Ia firma
electrénica avanzada
Concretar los usos de la firma
electrénica

Identificar nuevos medios de
LY s
electrénico

UNE 71505-1: 2013
UNE 71505-2: 2013
UNE 71505-3: 2013

UNE-ISO 16363: 2017
electronica

150 14533-1: 2012

‘ 150 14533-2: 2022

Figura elaborada por los autores.
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X1l. NORMAS DE DIGITALIZACION Y

MIGRACION

Las normas que tratamos en este apar-
tado abarcan dos elementos basicos en
la gestidn, tratamiento y preservacion
de documentos electronicos, tanto de
aquellos que son fruto de un proceso
de digitalizacién, como aquellos otros
ya nacidos en un entorno electrénico,
pero de los cuales debemos asegurar
también su confiabilidad y perdurabi-
lidad a lo largo del tiempo.

Estas normas de digitalizacién y mi-
gracién impactan notablemente en la
capacidad de incrementar el nivel de
automatizacién de una organizacién
y también en la capacidad de superar
la elaboraciéon de expedientes hibridos
que deberian erigirse Unicamente en
un periodo transicional entre la ges-
tién en soporte papel y el tratamiento
integral de documentos electrénicos.
En todos los casos, se trata de normas
que deben hacer posible la denomina-
da continuidad digital a lo largo del ci-
clo de vida de los documentos.
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12.1 ;CUALES SON LAS PRINCIPALES
NORMAS?

La norma UNE-ISO 13028 (2011) pone un
especial énfasis en la digitalizacién sim-
ple, es decir, la generacién de copias de
documentos originales en papel y la digi-
talizacion administrativa (también deno-
minada segura o certificada) que conlleva
la creacién de copias auténticas en for-
mato digital de documentos inicialmente
generados en soporte papel. Cabe centrar
nuestra atencién en esta segunda opcién,
pues esta debe permitir substituir el docu-
mento en papel por una copia auténtica,
y asi configurar expedientes integramen-
te electrénicos. En todos los casos, son de
utilidad las especificaciones contenidas
en las normas UNE 0060 (2018) y UNE
0061 (2018) relativas a los requisitos del
sistema de gestién de la digitalizacién y
los criterios para su evaluacion.

Por su parte, la norma UNE-ISO
13008 (2021) nos orienta sobre los pro-
cesos de migracion y conversion de do-



cumentos con la finalidad de superar
la inevitable obsolescencia tecnoldgi-
ca y facilitar la conversion periddica
de los formatos utilizados, de manera
que podamos garantizar la preserva-
cién a largo plazo de documentos au-
ténticos, integros, fiables y disponibles.
Este conjunto de normas debe leerse
en clave de complementariedad con
las numerosas normas sobre formatos
que hemos tratado en capitulos ante-
riores. Asimismo, es preciso sefialar la
estrecha relacién de la migracién con
la preservacién, por tratarse de una
técnica de preservaciéon a largo plazo.

NORMAS SOBRE DIGITALIZACION

= ISO/IEC 29121: 2009. Information technology. Digitally
recorded media for information interchange and storage.
Data migration method for DVD-R, DVD-RW, DVD-RAM, +R
and +RW disks.

= UNE-ISO 17933:2006. Intercambio de documentos
electrénicos genérico. AENOR

= UNE-ISO TR 13028:2011. Informacién y documentacién.
Directrices para la implementacidn de la digitalizacién de
documentos. AENOR

NORMAS SOBRE MIGRACION

= UNE-ISO 13008: 2021. Informacién y documentacion.
Proceso de migracion y conversién de documentos
electrénicos. AENOR

- UNE-ISO/TR 15801: 2021.Gestién de documentos.
Informacién almacenada electrénicamente.
Recomendaciones sobre confiabilidad y fiabilidad. AENOR

12.2 ;QUE VALOR NOS APORTAN?

Estos dos bloques de normas aportan
numerosos valores en los siguientes
aspectos:

» Establecen un conjunto de direc-
trices. Nos orientan en el diseno,
ejecucioén y planificacién de proyec-
tos de digitalizacién que garanticen
la fiabilidad y la integridad de los
documentos digitales obtenidos.

» Formulan los requisitos exigibles.
Permiten determinar los criterios
para la creacién y mantenimiento
de documentos digitalizados obte-
nidos de documentos en soporte
papel, y con ello asegurar su vera-
cidad y fiabilidad.

» Establecen buenas practicas. Nos
ayudan a prescribir las condicio-
nes adecuadas para asegurar el ac-
ceso y conservacién a largo plazo
de los documentos digitalizados.

» Aseguran los procedimientos a
seguir. Aportan especificaciones
en las cuestiones relativas a la pla-
nificacién, los requisitos y los pro-
cedimientos para la conversién/
migracion de documentos electro-
nicos.



12.3 ¢;EN QUE PROCESOS NOS PUEDEN
AYUDAR? migracion

ESte COl’lJ unto de normas permlte Valores que aportan . Principales normas ‘
Establecen un conjunto ‘ Planificar y estandarizar los
de directrices \‘ procesos de digitalizacién
1SO/IEC 29121: 2009
Formulan los requisitos 150 17933:2006 Diferenciar los requisitos
exigibles ‘ “ exigibles para acometer
UNE-ISO TR 13028: procesos de digitalizacion

Normas sobre digitalizacion y

» Armonizar el proceso de digitali-
zacion. Nos ayudan a planificar y
estandarizar los procesos de digi- 201
talizacid la calidad PO o s [

alizaciéon y asegurar la calidad en i g
su ejecucion. i « -

» Identificar los tipos de digitaliza-
cién. Nos permiten diferenciar los  Figura elaborada por los autores.
requisitos exigibles para acometer
procesos de digitalizacién simple y
digitalizacion segura/certificada.

Permitir la elaboracion de
\‘ catélogos de formatos
estandarizados

procedimientos a seguir

»  Priorizar la migracién. Enfatizan la
necesidad de priorizar la migracién
ante otras opciones como la emula-
cién o la conservacién de la tecno-
logfa original.

»  Permitir la elaboracién de catalo-
gos de formatos estandarizados.
Especialmente en sus distintas
presentaciones como texto, ima-
gen, sonido, etc.
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XIIl. NORMAS DE FORMATO PAPELY
SOPORTES ELECTRONICOS

La preocupacién por la perdurabilidad
de la informacién plasmada en sopor-
te papel (analogo) y, especialmente, en
soporte digital ha estimulado la elabo-
racién de un conjunto de normas que
formulan una serie de directrices po-
niendo el acento en las condiciones de
conservacion requeridas. En el caso del
papel, estas directrices se centran en
las condiciones de almacenaje y en su
composicién fisico-quimica. También
es objeto de atencién la conservacién
de los soportes digitales, a pesar de que
los expertos recomiendan, cada vez
mas, invertir esfuerzos en la procesabi-
lidad de los datos y la informacién que
contienen, dado su caracter obsoles-
cente a corto y medio plazo, mas que
en la conservacién del soporte.

13.1 ;CUALES SON LAS PRINCIPALES
NORMAS?

Las prescripciones de la norma ISO
11799 (2003) sobre soporte papel se
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ocupan esencialmente de describir los
requisitos de permanencia y durabili-
dad, tanto por lo que se refiere al anéa-
lisis de su composiciéon fisico-quimica
como las condiciones exigibles para su
almacenamiento en depdsitos de ar-
chivo, tanto de caracter funcional (re-
quisitos de construccién) como de las
exigencias en cuanto a temperatura y
humedad. Por su parte, la norma ISO
11108 (1996) enfatiza la importancia
de imprimir los documentos definiti-
vos sobre papel que asegure su con-
servacién centenaria, libre de acidos y
con el PH adecuado.

A su vez, se han elaborado normas
orientadas a determinar las condicio-
nes de uso y manejo de los soportes
electrénicos, como es el caso de la ISO
18938 (2014) y otras orientadas a las
practicas de almacenaje y estimacion
de la esperanza de vida en funcién de
las condiciones de temperatura y hu-
medad, como la ISO 18927 (2013).



NORMAS SOBRE FORMATO PAPEL

= UNE-EN ISO 9706: 1999.Informacién y documentacién. Papel
para documentos. Requisitos para la permanencia. AENOR

= |SO 11108:1996. Informacién y documentacion. Papel para
archivo permanente. Requisitos de permanencia y
durabilidad.

= SO 11799: 2003. Informacién y documentacién. Requisitos
de almacenamiento para documentos de archivos y
bibliotecas.

= 1SO 17798:2023. Information and documentation.
Permanence and durability of writing, printing and copying
on paper. Requirements and test methods.

NORMAS SOBRE SOPORTES ELECTRONICOS

= 1SO 18933: 2012. Materiales de imagen. Bandas/cintas
magnéticas. Precauciones y practicas de manejo para uso
prolongado

= SO 18925: 2013. Materiales para la imagen. Disco dptico.
Préacticas de almacenaje.

= |SO 18927: 2013. Materiales de imagen. Sistemas de CD.
Método de estimacion de la esperanza de vida basada en los
efectos de la temperatura y la humedad relativa.

= SO 18938: 2014. Materiales de imagen. Discos dpticos.
Precaucién y practicas de manejo para uso prolongado.

- ISO-IEC 62702-1-1: 2022. Audio archive system. Part 1.1:
DVD disk and data migration for long-term audio data
storage.

13.2 ;QUE VALOR NOS APORTAN?

Este bloque de normas nos aporta va-
lor en los siguientes aspectos:

» Generan directrices. Ayudan a
prescribir las condiciones de per-
manencia y accesibilidad a largo
plazo de la informacién contenida
en documentos en papel y en so-
portes electrénicos.

» Formulan requisitos sobre do-
cumento en soporte papel. Nos
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orientan en el proceso de determi-
nar su fuerza minima de resisten-
cia al desgarramiento, la cantidad
minima de sustancias que neutrali-
zan la accidn del 4cido, la cantidad
maxima de productos oxidables y
el PH maximo y minimo recomen-
dables.

» Definen requisitos de almacena-
miento. Por lo que se refiere a los
soportes electrénicos, las normas co-
rrespondientes prescriben las condi-
ciones de conservacién (temperatura
y humedad) de las cintas y bandas
magnéticas, CD y discos épticos.

13.3 ;EN QUE PROCESOS NOS PUEDEN
AYUDAR?

Este conjunto de normas permite:

» Analizar las caracteristicas de los
soportes. Senalan las caracteristi-
cas requeridas en los soportes en
papel para garantizar su perdura-
bilidad, especialmente en cuanto
al papel permanente de una parte
y el papel reciclado y ecoldgico por
otra.

» Determinar los tipos de sopor-
tes. Nos ayudan a seleccionar los
soportes que debemos utilizar y



LA PREOCUPACION
POR LA

PERDURABILIDAD DE

LA INFORMACION

PLASMADA EN SOPORTE

PAPEL (ANALOGO)
Y, ESPECIALMENTE,

sus caracteristicas, especialmente
para la custodia permanente.

»  Afirmar los criterios de procesabi-
lidad. Estas normas nos ayudan a
poner un mayor énfasis en la pro-
cesabilidad de los sistemas y la ob-
solescencia tecnologica, y no tanto
en la conservacion de los soportes.

Normas sobre formato papel
y soportes electrénicos

Valores que aportan . Principales normas ‘
‘ UNE-EN ISO 9706: 1999
Generan directrices
1S0 11108: 1996

150 11799: 2003

Analizar las caracteristicas
requeridas en los soportes
en papel

Prescribir los requisitos
exigibles para una
destruccién responsable

1S0O 17798: 2023

Formulan requisitos
sobre documentos en ‘ 1SO 18933: 2012
soporte papel Determinar qué soportes
mos utilizar y sus
caracteristicas

150 18927: 2013.
Definen requisitos de ‘ 1SO 18938: 2014 Situar un mayor énfasis en la
. procesabilidad de los
e ts0ec 62702-11:2022 [l . ccomes mobsetessonci
tecnolégica

150 18925: 2013

Figura elaborada por los autores.

EN SOPORTE DIGITAL
HA ESTIMULADO LA
ELABORACION DE UN
CONJUNTO DE NORMAS
QUE FORMULAN UNA
SERIE DE DIRECTRICES
QUE PONEN ELACENTO
EN LAS CONDICIONES
DE CONSERVACION
REQUERIDAS.
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EN EL CASO DE

LA INTELIGENCIA
ARTIFICIAL, SU
SURGIMIENTO HA
INCENTIVADO LA
CREACION A NIVEL
INTERNACIONAL DE UN
COMITE ESPECIFICO
PARA DESARROLLAR
ESTANDARES
APLICABLES A ESTA
TECNOLOGIA.

XIV. NORMAS DE TRANSICION Y
TRANSFORMACION DIGITAL

El cambio trascendental que supone la
transicion de organizaciones basadas
en el uso del soporte papel a priorizar el
uso de los soportes digitales — transfor-
macién que va mucho mas alla de un
puro y simple cambio de soporte— ha
favorecido un incremento exponencial
de las normas dedicadas al tratamiento
y economia de los datos, la inteligencia
artificial, la ciberseguridad o la compu-
tacién en la nube.

En su conjunto, se trata de normas
generadas reclientemente con el objetivo
de poder respaldar de manera adecuada
un proceso muy intenso que adquirié ve-
locidad de crucero durante la pandemia
en los anos 2020-2021, pues este fue un
fendmeno que obligd a tomar decisiones
rapidas ante la necesidad de potenciar el
teletrabajo y el tratamiento de los docu-
mentos sin recurrir al tradicional trabajo
en forma presencial y ha intensificado
un cambio de paradigma relacional y
de prestacion de servicios. En el caso de
la inteligencia artificial, su surgimiento
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ha incentivado la creacién a nivel inter-
nacional de un comité especifico para
desarrollar estdndares aplicables a esta
tecnologia.

14.1 ;CUALES SON LAS PRINCIPALES
NORMAS?

Se contempla su analisis en tres bloques:
inteligencia artificial y big data; privacidad,
proteccién de datos y ciberseguridad, y
blockchain, cloud y legado digital. Las nor-
mas sobre big data se ocupan de estos as-
pectos: la gobermanza del dato, enunciada
en la ISO-IEC 38505-1 (2017); los concep-
tos y principios fijados en la ISO 24143
(2022); la arquitectura tecnologica necesa-
ria; los procesos de aplicacién descritos en
la ISO-IEC 20547-1 (2018), y otras normas
consecutivas que conforman una fami-
lia de normas. En cuanto a la inteligencia
artificial, las cuatro normas esenciales se
centran en analizar su confiabilidad, el
sistema de gestién, el andlisis de riesgos y
los casos de uso.



El creciente desarrollo normativo por
parte de los gobiernos nacionales de leyes
referidas a la privacidad y la proteccién
de datos ha estimulado la aparicién de
cuatro normas ineludibles que explicare-
mos brevemente. En la UNE-EN-ISO 27701
(2019), se plantea un sistema de gestién de
la privacidad de la informacién; la norma
ISO-IEC 29151 (2022) trata de la proteccién
de la informacién personal, y la ISO-IEC
20899 (2018)abarca las técnicas de desi-
dentificacién de datos que deben permitir
la compatibilidad de investigaciones que
afecten a personas con su “anonimiza-
cién” para preservar su intimidad. Por su
parte, los crecientes ataques a los siste-
mas informaticos de las organizaciones
han generado la norma ISO-IEC 15408
(2022) sobre los criterios de evaluaciéon de
la seguridad de las TL

Finalmente, y en plena articulacion
con las normas de preservacion digi-
tal, se han elaborado normas para la
computacién en la nube, en atenciéon
a que su implantacién puede derivar
en riesgos al uso y explotacién de los
datos almacenados en este sistema y
también de normas sobre blockchain
como la UNE-ISO 71307 (2020) y ISO-
TR 23244 (2020), que regulan aspectos
referidos a la seguridad de la informa-
cién, con la finalidad de garantizar su
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confiabilidad a lo largo del ciclo de vida
de los documentos, lo que aseguraria
una adecuada cadena de custodia.

NORMAS SOBRE BIG DATA

= ISO/IEC 38505-1:2017. Tecnologia de la informacién-
Gobernanza de Tl - Gobernanza del dato.

= ISO/IEC 38505-2: 2018. Information technology. Governance
of IT. Governance of data. Part 2: Implications of 38505-1 for
data management.

= ISO/IEC 20546:2019. Information technology. Big Data.
Overview and vocabulary.

= 1SO 24143:2022. Information and documentation.
Information Governance. Concept and principles.

= Serie ISO/IEC 20547-1: 2018. Tecnologia de la informacién -
Arquitectura de referencia de Big data. Marco y proceso de
aplicacion.

NORMAS SOBRE INTELIGENCIA ARTIFICIAL

= ISO/IEC TR 24028:2020 Tecnologia de la informacion.
Inteligencia artificial. Visién general de la confiabilidad en la
inteligencia artificial.

ISO/IEC TR 24030:2021 Information technology - Artificial
Intelligence (Al) - Use cases.

ISO//IEC CD 23894:2022 Tecnologia de la informacién.
Inteligencia artificial. Gestion de riesgos.

ISO/IEC 42001: 2023. Information technology. Artificial
Intelligence. Management system.

NORMAS SOBRE PRIVACIDAD Y PROTECCION DE DATOS

= UNE-EN-ISO/IEC 27701:2019. Requisitos del SGPI. Sistema de
Gestion de la Privacidad de la Informacion.

= ISO/IEC 29151:2022. Proteccién de la informacién personal.
Cédigo de practicas

= |ISO/IEC 20899:2018. Técnicas de desidentificacion de datos
para la mejora de la privacidad

NORMAS SOBRE CIBERSEGURIDAD

= ISO/IEC 15408:2022 Tecnologia de la informacién. Técnicas
de seguridad. Criterios de evaluacion para la seguridad de TI.

NORMAS SOBRE CLOUD

= ISO/IEC 17788:2014. Information technology. Cloud
computing. Overview and vocabulary.

= ISO/IEC 17789:2014 Tecnologia de la informacién -
Computacion en la nube - Arquitectura de referencia.

= UNE 71381:2016 Tecnologia de la informacién. Computacién



en la nube. Sistemas de etiquetado loT. AENOR

NORMAS SOBRE BLOCKCHAIN

= UNE-ISO 71307-1: 2020 Tecnologias Habilitadoras Digitales.
Modelo de Gestion de Identidades Descentralizadas sobre
Blockchain y otras Tecnologias de Registros Distribuidos.
Parte 1: Marco de referencia. AENOR

= ISO/TR 23244:2020 Blockchain y tecnologias de registro
distribuido. Consideraciones de proteccion de la privacidad e
informacién personal identificable

NORMAS SOBRE DIGITAL LEGACIES
- 1SO 24086:2023. Digital legacies.

14.2 ;QUE VALOR NOS APORTAN?

Este conjunto de normas contribuye al
proceso de transformacién (cambio) y
transicién (ciclo evolutivo) digital, de
manera que aportan valor sobre los si-
guientes aspectos:

» Facilitan un cambio de paradig-
ma. Este conjunto de normas nos
permite coadyuvar en el cambio
del tipo de relaciones entre las or-
ganizaciones y el ciudadano; en la
prestacion de los servicios, y en es-
timular la reivindicacién ciudada-
na de una menor presencialidad.
Ordenan los escenarios hibridos.
Facilitan la generaciéon de solu-
ciones ante la aparicién de los
denominados escenarios hibridos
caracterizados por la utilizacién
integrada de distintos soportes do-
cumentales (papel y digital) en un
mismo expediente.

»
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Caracterizan los requisitos de las
soluciones integradas. Promueven
que las tecnologias actien como
punta de lanza e impongan deter-
minadas soluciones relacionadas a
las arquitecturas hibridas y solu-
ciones integradas.

Articulan distintas normas. Faci-
litan la interaccién entre normas
de gestién, calidad, seguridad, tra-
tamiento y privacidad de los datos
para la consecucién de la transi-
cién digital.

Estimulan directrices en inteligen-
cia artificial. Su principal objetivo
es sentar las bases para utilizar el
inmenso potencial de la inteligen-
cia artificial respetando los dere-
chos ciudadanos.

14.3 ;EN QUE PROCESOS NOS PUEDEN
AYUDAR?

Estos nuevos estandares permiten:

Propiciar la innovacién. Permiten
asumir estas novedosas normas de
notable diversidad, y en algunos
casos, de escasa aplicacion, con un
afdn innovador, pero también con
notable cautela.

Integrar herramientas. Favorecen
la utilizacién de un conjunto de he-



»

»

»

»

rramientas de gestién que obligan
a integrar los sistemas existentes
mediante una capa de servicios.
Facilitar el teletrabajo. En primera
instancia, permiten evidenciar los
déficits detectados para el teletra-
bajo y, en consecuencia, estimular
acciones tendentes a superar este
obstaculo.

Reforzar la seguridad. Estas nor-
mas nos urgen a intensificar las
acciones tendentes a reforzar la
seguridad ante el intenso creci-
miento de los ciberataques.
Integrar normas. Se trata de nor-
mas muy diversas que nos dotan
de los conocimientos necesarios
para integrar distintas normas y
propiciar beneficios en el ambito
de la interoperabilidad, la usabili-
dad y la explotacién de los datos,
as{ como en la trazabilidad y la
proteccién de la privacidad.

Estimular la automatizacién de
tareas. Mediante el uso de herra-
mientas de inteligencia artificial,
como el reconocimiento optico de
caracteres (OCR) y la transcripcién
automatica de documentos, se me-
jorarian el procesamiento y bus-
queda rapida de informacién, y se
tendria mayor precisién en el ana-
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lisis y clasificacion de los documen-

tos, entre otros beneficios.
Normas de transicion y
. R

¢ »
»
»

‘ integrar distintas normas y

Procesos

Valores que aportan

Normas sobre big
data

Facilitan un cambio de
paradigma

notable diversidad

Normas sobre
inteligencia artificial

Ordenan los escenarios
i Normas sobre
privacidad y

proteccién de datos n

Caracterizan los
requisitos de las
soluciones integradas

*

Normas sobre
ciberseguridad

Articulan distintas. Normas sobre cloud

normas

L
¢

Figura elaborada por los autores.

Normas sobre
Blockchain
Normas sobre Digital
leqacies

Estimulan directrices de

inteligencia artificial ‘ otras actividades mediante

inteligencia artificial

Asumir normas novedosas de

Utilizar herramientas de

mediante una capa de servicios

Evidenciar déficits para el

Visualizar la necesidad de
reforzar la seguridad

Dotar conocimientos para
propiciar diferentes beneficios

Estimular las acciones de OCR y
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XV. NORMAS DE GESTION DE
DOCUMENTOS EN ENTORNO DE OFICINA

ELECTRONICA

Estas normas tratan elementos cla-
ves de la gestién documental y la for-
mulacién de un ciclo de vida éptimo
de los documentos. En primer lugar,
buscan garantizar la continuidad del
tratamiento eficiente y seguro de los
documentos electrénicos, méas alla de
los diferentes aplicativos y soluciones
tecnolégicas que podemos utilizar en
el tramite administrativo. En segundo
lugar, buscan aportar los criterios ne-
cesarios para seleccionar el aplicativo
mas adecuado para implementar un
sistema de gestién documental.

Es importante senalar la relevancia
de la familia de normas ISO 25000, que
se estructuran en cinco divisiones dedi-
cadas a la gestion, el modelo de calidad,
su medicion, los requisitos de calidad
y su evaluacion. En todos los casos, se
privilegia a los productos de software
mediante la creacién de un marco de
trabajo comun para evaluar su calidad
desde innumerables perspectivas.
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15.1 ;CUALES SON LAS PRINCIPALES
NORMAS?

Las normas UNE-ISO 16175-1y 2 (2021)
ayudan a resolver un tema vital: 1a se-
leccién de la solucién tecnolégica que
nos permita implementar y mantener
un software para la gestién de docu-
mentos. Asi, se pueden establecer de
manera sistematica los requisitos fun-
cionales y tecnoldgicos que debe reunir
una aplicacién y hacerlo de acuerdo
con las caracteristicas especificas de la
organizacién. De esta manera, se evita
que el proceso de seleccién de softwa-
re se haga sin planificacién y, especial-
mente, que se entienda como una con-
secuencia de un estudio previo de las
funciones y alcance de la organizacion.

Por su parte, la norma ISO/TR 22957
(2018) presenta un conjunto de procedi-
mientos y actividades que son aconseja-
bles cuando se lleva a cabo el analisis, se-
leccion y ejecucion delas fases del proyecto
asociados a las tecnologias de sistemas de



gestién de documentos electrénicos. Con-
cretamente, proporciona orientacion a los
usuarios, presenta las mejores practicas y
ayuda a evaluar las tecnologias méas apro-
piadas para la organizacién, con especial
énfasis en la Gestién de Contenidos Em-
presariales (ECM).

NORMAS SOBRE REQUISITOS DEL SOFTWARE

= UNE-ISO 16175-1: 2021. Informacién y documentacion.
Procesos y requisitos funcionales para software para la
gestion de documentos. Parte 1: Requisitos funcionales y
directrices asociadas para cualquier aplicaciéon que gestione
documentos electrénicos. AENOR

= UNE-ISO 16175-2: 2021. Informacién y documentacion. Guia
para la seleccién, disefio, implementacién y mantenimiento
de software para la gestién de documentos. AENOR

NORMAS SOBRE EVALUACION TECNOLOGICA

* ISO/TR 22957: 2018. Document management. Analysis,
selection and implementation of enterprise content
management (ECM) systems.

- ISO/TR 14105:2011. Document management. Change
management for successful electronic document
management system (EDMS) implementation.

15.2 ;QUE VALOR NOS APORTAN?

Este conjunto de normas aporta valor
sobre los siguientes aspectos:

» Proporcionan los modelos y re-
quisitos funcionales. Nos ayudan
a formular las directrices y linea-
mientos que deben cumplir las
aplicaciones de software destina-
das a gestionar documentos.
Establecen orientaciones. Aportan
valor para orientar sobre como se-

»
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leccionar, disenar, implementar y
mantener un software para gestio-
nar documentos.

Presentan requisitos funcionales.
Ayudan a elaborar una serie de
requisitos de alto nivel que debe
cumplir un software destinado a
gestionar documentos.

Ayudan a implementar gestores
de contenidos. Su objetivo es guiar
a las organizaciones para planifi-
car, disenar e implementar tecno-
logias de gestion de contenidos.

»

»

15.3 ;EN QUE PROCESOS NOS PUEDEN
AYUDAR?

Estas normas permiten:
» Identificar los requisitos funcio-
nales de las aplicaciones. Son nor-
mas basicas en la tarea ineludible
de ayudar a los desarrolladores e
implementadores de aplicaciones
a identificar y aplicar los requisitos
funcionales que garanticen la con-
fiabilidad de los datos generados y
almacenados.

Elaborar un modelo de requisitos
ineludibles. Permiten una formu-
lacién sistematica y jerarquica de
los requisitos que debe reunir un
software para establecer indica-

»



»

»

»

dores cualitativos que ayuden a
seleccionar el aplicativo adecuado
para la organizacién.

Asistir a los especialistas en tec-
nologias de la informacién. Este
objetivo se plasma en la capaci-
dad de incluir elementos objetivos
y cuantificables de gestién docu-
mental para el diseno y adquisi-
cién de aplicaciones.

Aportar valor. Especialmente en
los procesos de creacién, gestién,
control y almacenamiento de in-
formaciones documentadas a lo
largo de todo el ciclo de vida de los
archivos.

Generar criterios para crear equi-
pos interdisciplinares. Ayudan a la
creaciéon de equipos conformados
por archivistas, tecnélogos, exper-
tos en organizacién y moderniza-
cién, auditores, juristas, etc., que
permitan un adecuado impulso a
la formulacién, implementacién y
mejora de un sistema de gestién de
documentos.
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Normas de gestié documentos en

entornos de oficina electrénica

Proporcionan los

modelos y requisitos ‘
funcionales

1SO 16175-1: 2021
Establecen orientaciones ‘
1SO 16175-2: 2021
Presentan requisitos ‘ ISO/TR 22957: 2018
prConsies 1SO/TR 14105 :2011
Ayudan a implementar ‘
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Figura elaborada por los autores.
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EL CONOCIMIENTO
Y ADAPTACION

DE LAS NORMAS
AQUI EXPUESTAS

ES INDISPENSABLE
PARA FAVORECER EL
CUMPLIMIENTO DE LA
LGA, AS| COMO PARA
LA CREACION DE LA
INFRAESTRUCTURA

Y LAS CONDICIONES
INSTITUCIONALES,
TECNICAS,
TECNOLOGICAS Y
CULTURALES QUE LO
HAGAN POSIBLE.

XVI. IMPORTANCIA DE LAS NORMAS EN
EL CONTEXTO DE LA LEY GENERAL DE

ARCHIVOS

La importancia de las normas de ges-
tién documental, como se ha destaca-
do hasta aqui, es central para dar cabal
cumplimiento a la LGA, por lo que la
vinculacién con los principios y requi-
sitos de las normas, su conocimiento,
adopcién y adaptacion no debe tomar-
se como un recetario acartonado y rigi-
do, sino como una plena armonizacién
con las disposiciones de la ley. El cono-
cimiento y adaptaciéon de las normas
aqui expuestas es indispensable para
favorecer el cumplimiento de la LGA,
asi como para la creacién de la infraes-
tructura y las condiciones instituciona-
les, técnicas, tecnolégicas y culturales
que lo hagan posible.

Esto resulta particularmente importan-
te en el mundo de los archivos, puesto que,
en la actualidad, es muy frecuente escu-
char sobre la necesidad de implementar
modelos de gestion documental integrales;
propiciar la preservaciéon digital; garant-
zar la autenticidad, seguridad, integridad,
disponibilidad y usabilidad de la informa-
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cién electrénica; almacenar y gestionar
informacién en la nube; promover el uso
de inteligencia artificial en los archivos y la
cadena de datos o blockchain, e instrumen-
tar medidas para el uso de datos abiertos.
Todo lo anterior se inserta en los nuevos
mecanismos asociados a la produccién, or-
ganizacién, control y uso de la informacién
dentro las instituciones en esta era de la
llamada “transformacién digital”.

16.1 DISPOSICIONES DE LA LEY
GENERAL DE ARCHIVOS

Las disposiciones de la LGA son diver-
sas y de muy distinto alcance, como ya
lo mencionamos lineas arriba; no obs-
tante, en el fondo lo que buscan es tan-
to poner al dia la organizacién de los
archivos convencionales como integrar
e implementar sistemas de gestién do-
cumental electrénica. Particularmen-
te, ante el incesante incremento en la
produccién y uso de informacién en el
entorno electrénico y digital, las dispo-



DIVERSOS ARTICULOS
DE LA LEY ESTABLECEN
DISPOSICIONES PARA
LA GENERACION

DE EXPEDIENTES
ELECTRONICOS.

siciones de la Ley y su vinculacion con
las normas IS0, resultan una accién no
solo necesaria, sino urgente, especial-
mente para promover la adecuada ges-
tién de la informacién en este entorno
y para propiciar su control archivistico.

Buena parte de las disposiciones de
la ley se encuentran orientadas hacia
estas nuevas realidades del universo
de la informacién y los archivos. Diver-
sos articulos de la Ley establecen dis-
posiciones para la generacién de expe-
dientes electrénicos, asi como para la
elaboracién de metadatos, y respon-
den a la necesidad de generar sistemas
automatizados interoperables y pro-
mover el uso de la firma electrénica,
para lo cual, las normas ISO revisadas
en los capitulos anteriores son absolu-
tamente indispensables.

Desde luego, el espiritu de la ley no
solo se centra en estos necesarios as-
pectos de modernizacién tecnolédgica
de los archivos, pero su importancia es
indudable, ya que, sin ellos no podrian
alcanzarse las metas y resultados que
la propia Ley persigue. Todo un ca-
pitulo de la Ley y diversos articulos
adicionales establecen disposiciones
significativas para la introduccién de
medidas en los sujetos obligados que,
apoyadas en las normas, hagan posible
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el desarrollo de los sistemas de ges-
tién documental electrénica, y al mis-
mo tiempo, plantean la necesidad de
encuadrarlos en el desarrollo de una
nueva cultura archivistica.

De acuerdo con la LGA “Promover el
uso y aprovechamiento de las tecnolo-
glas de la informacién para mejorar la
administracién de los archivos por los
sujetos obligados”, asi como “Sentar las
bases para el desarrollo de un sistema
integral de gestién de documentos elec-
trénicos, encaminado al establecimien-
to de gobiernos digitales y abiertos, en
el ambito federal, estatal y municipal
que beneficien a la ciudadania” consti-
tuyen dos de sus més claros e ineludi-
bles objetivos.

La LGAZ si bien no es exhaustiva en
la descripcion de normas dado el ca-
racter esencialmente general de sus
postulados, si considera la necesidad
de que los sujetos obligados atiendan
los diversos campos que las normas
descritas incluyen.

Entre otras disposiciones, la LGA
exige a los sujetos obligados el cumpli-
miento de las siguientes obligaciones:

2 Ley General de Archivos (DOF 15 de junio de 2018),
Libro primero de la organizacién y administracién ho-
mogénea de los archivos. Titulo Primero, Disposiciones
Generales Articulo 2, fracciones IV y V.



»

»

»

»

»

Adoptar medidas para la adecuada
preservaciéon de los documentos
de archivo (Art. 5)

Procurar el resguardo digital de los
documentos de archivo (Art. 11,
fraccion XI)

Definir en los Planes Anuales de
Desarrollo Archivistico programas
y mecanismos para la generacion,
control y administracién de los ar-
chivos, asi como para su consulta,
seguridad de la informacién, mi-
gracion de formatos electrénicos y
preservacién a largo plazo. (Art. 25)
Implementar estrategias y politi-
cas de preservacién de documen-
tos histéricos. (Art. 32 Fraccion V)
Son particularmente relevantes
los articulos 41 de la LGA sobre ac-
ceso, seguridad, almacenamiento
y trazabilidad, y los articulos 42 y
43 sobre la necesidad de estable-
cer procedimientos para la gene-
racién, uso, control y migracién de
formatos electrénicos; para la con-
servacién y preservacion a largo
plazo de documentos electrénicos,
y acciones que garanticen la cons-
truccién de metadatos descripti-
vos que faciliten el acceso a docu-
mentos histéricos.

Elarticulo 44 determina la necesidad
de adoptar medidas para la recupe-
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racion y preservacién de documen-
tos electrénicos que se encuentren
en sistemas automatizados, bases
de datos y correos electronicos. Por
su parte, el articulo 45 habla sobre
la implementaciéon de estos siste-
mas automatizados para controlar
los procesos de produccién, organi-
zacion, acceso, valoracién, disposi-
cién y conservacion documental de
conformidad con las disposiciones
que emita el Consejo Nacional de
Archivos.

Més alld de la importancia de to-
dos los articulos del Capitulo IX de
la LGA, destaca el Articulo 46, que
establece las responsabilidades del
Consejo Nacional de Archivos para,
entre otros, incorporar las normas
que garanticen la “autenticidad,
seguridad, integridad y disponibi-
lidad de documentos de archivo
electrénico, asi como su control y
administracién archivistica”.

La Ley® exige a los sujetos obliga-
dos a utilizar la firma electrénica
en la prestacién de sus procesos y
tramites, y establecer medidas que
garanticen dar validez juridica a
los documentos de archivo electro-
nicos (Articulos 48 y 49).

3

LGA. Articulo 46, Fraccion IV



LA LGA CONSTITUYE
UNA HOJA DE RUTA
PARA QUE LOS
SUJETOS OBLIGADOS
IMPULSEN, ATRAVES
DEL CUMPLIMIENTO
DE LAS DISPOSICIONES
CONTENIDAS EN LA
LEY, ACCIONES DE
DIVERSO CALADO,
PUES EL UNIVERSO
DE LA ARCHIVISTICA
CONTEMPORANEA EN
NUESTRO PAIS ASi LO
EXIGE.

»

»

De igual forma, en el articulo 60
de la Ley, se establece que los su-
jetos obligados deberadn formular
medidas que garanticen la conser-
vacidon de la informacidn, asi como
formular programas, controles y
politicas de seguridad de la infor-
macién que minimicen los riesgos
y maximicen la utilidad y eficien-
cia de los servicios archivisticos.

El articulo 62 es particularmente
importante, pues establece la posi-
bilidad de que los sujetos obligados
puedan gestionar sus archivos elec-
trénicos en un sistema en la nube,
que deberd cumplir con requisitos
bésicos indispensables para garanti-
zar la seguridad de la informacién,
entre los que destaca lo senalado en
su fraccién VI sobre “Establecer el
uso de estandares y de adaptacion
de normas de calidad para gestionar
los documentos de archivo electré-
nico, asi como para garantizar su in-
teroperabilidad™.

Finalmente, conviene destacar que
el articulo 63 de la LGA enfatiza la
necesidad de tomar medidas que
permitan una gestién documental
integral considerando los aspectos

4

Ley General de Archivos, Titulo Tercero, Capitulo II, Arti-
culos 62y 63.
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esenciales que deben cumplir los su-
jetos obligados, como el documento
electrénico, la digitalizacién, el copia-
do auténtico, la conversion y la politi-
ca de firma electrénica.

No son pocas las instituciones que
han dado pasos importantes para la
gestién de documentos y la adminis-
tracidn de sus archivos, al menos en lo
que se refiere al tratamiento técnico de
los documentos de archivo convencio-
nales; sin embargo, la produccién in-
cesante de informacién en el entorno
electrénico, cuyo control archivistico es
fundamental en cualquier sistema de
gestion integral de informacién, hace
indispensable el conocimiento e imple-
mentacién de las normas, dada la utili-
dad que aportan en la instrumentacién
de procesos de trabajo, sin perder de
vista las realidades técnicas, juridicas,
administrativas, de infraestructura tec-
nolégica y financieras que prevalecen
en los diversos sujetos obligados.

16.2 NORMAS Y LEY GENERAL DE AR-
CHIVOS: UN HORIZONTE POSIBLE

Alolargo del presente texto se ha pues-
to especial énfasis en la necesidad de
conocer a profundidad el marco tedri-
co, metodolégico e instrumental de la
gestién de documentos y la administra-



cién de archivos. La LGA constituye una
hoja de ruta para que los sujetos obliga-
dos impulsen, a través del cumplimien-
to de las disposiciones contenidas en la
ley, acciones de diverso calado, pues el
universo de la archivistica contemporéa-
nea en nuestro pais asf lo exige.

El diseno, desarrollo e implementa-
cion de sistemas de gestiéon de documen-
tos electrénicos se ha vuelto esencial,
pues actualmente se genera informacién
de forma explosiva en el entormo elec-
trénico, y su organizacion y preservacion
Impone retos de gran relevancia a las or-
ganizaciones. Afrontar dichos retos a par-
tir de las directrices y pautas establecidas
en normas como las descritas en este
texto puede contribuir a la incorporacién
de soluciones que hagan posible una ges-
tién integral de la informacién, como eje
transversal de la accién publica.

Cabria, en este sentido, preguntarse lo
siguiente: ;Es posible dar cumplimiento
a los postulados de la LGA para favore-
cer la integracién de sistemas de gestion
documental electrénica? ;Es viable el
uso de las normas, como las que se pre-
sentan en este texto en las instituciones,
especialmente gubernamentales, en Mé-
xico? La respuesta es afirmativa en am-
bos casos, siempre que se cumpla con al
menos tres condiciones basicas:
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La primera condicién es que se
armonicen cabalmente las dispo-
siciones de la LGA con las pautas,
directrices y recomendaciones que
las normas postulan.

La segunda es que estas disposicio-
nes se cumplan en la perspectiva
de crear las condiciones institucio-
nales para propiciar el desarrollo
archivistico a escala nacional, y so-
bre todo, a nivel institucional, pues
los sujetos obligados deben poner
particular atenciéon al cumplimien-
to de la ley, més alla de la observan-
cia juridica formal de la misma.

Finalmente, una tercera condicién
resulta esencial e ineludible: emi-
tir y aprobar los lineamientos que
la Ley establece como una respon-
sabilidad del Consejo Nacional de
Archivos (CNA)*, asi como toda la
normatividad secundaria de ca-
racter instrumental, para hacer
operativo el cumplimiento de la
ley. Para ello es necesario que tan-
to los miembros del CNA como los
titulares de los sujetos obligados,

5

Ley General de Archivos, Capitulo IX, de los documen-
tos de archivo electrénicos, Articulos 41 al 49 y Titulo
Cuarto, del Sistema Nacional de Archivos, Capitulo 1,
del Consejo Nacional de Archivos, Articulo 67, fraccio-
neslalX.



las coordinaciones de archivos y
demas responsables implicados en
la gestién documental conozcan a
profundidad las normas y estan-
dares esenciales de la gestién de
documentos, especialmente las
emitidas por la ISO, cuyos valo-
res, utilidad e importancia béasica
se destacaron sucintamente en el
presente Cuaderno.

La actuacién del Consejo Nacional de
Archivos en este contexto resulta crucial,
no solo por fortalecer el desarrollo archi-
vistico de una manera méas homogénea
y arménica en todo el pais, sino para que
a escala institucional, es decir, al interior
de los propios sujetos obligados —cuya
operacién archivistica es de suyo muy
compleja y diversa ante los seculares
problemas que han padecido durante
décadas y que aun padecen los archivos
municipales— puedan establecerse, con
realismo, sistemas integrales de gestién
de documentos que propicien el desem-
peno de buenas practicas en este campo.

La elaboracién de normatividad
secundaria, esto es, una segunda ge-
neracién de lineas estratégicas y dis-
posiciones operativas que instrumen-
talicen, por asi decirlo, los postulados
de la LGA, constituye una accién ur-
gente e indispensable. Apoyarse en las
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normas descritas en el presente texto,
puede contribuir al disefio y emisién
de esta normatividad especifica, pues
como ya se ha senalado, la utilidad
que aportan estas normas es esencial
en los procesos técnicos de la archivis-
tica contemporanea. Para lograr este
propésito, la debida organizacién y
funcionamiento del Consejo Nacional
de Archivos, ya constituido con apego
a la ley, es una tarea urgente, con mi-
ras a dar un mayor impulso y dinamis-
mo a su operacién. Tomar como refe-
rencia la estructura de los organismos
normalizadores, es decir, apoyarse en
la creacién de comités técnicos, comi-
siones y grupos de trabajo especiali-
zados que impulsen y promuevan la
emision de esta segunda generacion
de normas en el complejo campo de
la gestién de documentos, y hacerlo
como una accién sistematica, integral
y articulada, puede reportar enormes
beneficios para todos los sujetos obli-
gados en nuestro pais.
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